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あらまし 本論文では盗用の疑いのある Javaプログラムの発見を容易にすることを目的として，Javaクラスファイル

からプログラム指紋を抽出する方法を提案する．提案方法はプログラム中の特徴的な箇所である初期値代入部分，メ

ソッド呼び出し部分などを抽出し，指紋として用いる．このプログラム指紋を用いることにより，Javaクラスファイ

ルを互いに区別することが可能となる．検証実験において，J2SDK SE 1.4.102のクラスライブラリに適用した結果，

提案手法により 99.94%のクラスを互いに区別できることを確認した．
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Abstract To support efficient detection of illegal theft for Java class files. This paper presents a new method to derive “pro-

gram fingerprints” from given Java class files. For a given class file, the proposed method extracts unique property from the

class file based on initial value assignments, the sequence of method calls and the inheritance structure. By using the finger-

prints, any Java class file can be easily distinguished from other class files. We evalute the proposed method by applying it

to J2SDK SE 1.4.102. The experimental result shows that the proposed fingerprints can identify 99.94% of all the class files

involved.
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1. は じ め に

近年，ソフトウェアのライセンスに関わる様々な事件が起こっ

ている [12] [11] [13]．例えば，オープンソースソフトウェアの

ライセンス形態である GPL [8]を適用しているソフトウェアを，

内部に組み込んでいるにも関わらず，ソースファイルを公開せ

ずに（注 1），ソフトウェアを発表したり，元のソフトウェアのラ

イセンスに違反してそのソフトウェアを組み込んだ新しいソフ

トウェアを発表したという事件である．これらの事件ではライ

センスに違反した，いわばソフトウェアの盗用である．これら

の事件では，ソフトウェアの盗用を発見，証明するためにバイ

ナリの中から，盗用されたソフトウェア特有のコードが探され，

（注 1）：GPLであるソフトウェアを組み込んだ場合，同じ GPLでソフトウェア

を公開しなければならない

バイナリ中から元のソフトウェアの Copyright文が発見された

ことが盗用を証明する足掛かりとなった．このバイナリ中から

盗用されたソフトウェア特有のコードを探すという作業は知識

のある者の手が不可欠だが，時間もかかり，確実に証明できる

ものではない．更に，その証明を知識のない者に理解させるこ

とは大変困難である．

一方，近年 Javaが携帯電話から基幹アプリケーションまで

様々な分野で使われてきている．Javaで作られたアプリケー

ションは，必ずプログラムの単位である複数のクラスファイル

から構成される．この時，クラスファイルのいくつかを無断で

別のアプリケーションに盗用することは技術的に容易である．

また，標準 APIに含まれていないような汎用的なクラスファイ

ル，例えば Base64の入出力ストリームのクラスファイルなど

であれば，より一層盗用の危険性は増すであろう．加えて Java

には Jad [9]をはじめとする逆コンパイラが他の言語に比べて普
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及しており，クラスファイルからソースファイルに戻すことが

可能となっているため，Javaクラスファイルは盗用の危険性が

他の言語と比べて高くなっている．

そこで，本稿では盗用の事実発見を容易にすることを目的と

して Javaクラスファイルからプログラム指紋を抽出することで，

Javaクラスファイルを互いに識別する方法を提案する．ここで

言うプログラム指紋とはクラスファイルに含まれるそのクラス

特有の特徴のことを指す．実行に不可欠な部分であるため，取

り外すことが不可能である．このプログラム指紋により，盗用

の疑いのあるクラスファイルとオリジナルのクラスファイルが

同一のクラスファイルであるかどうかを判定でき，盗用の事実

を証明することができる．また，提案手法を J2SDK SE 1.4.102

のクラスファイルに適用した結果，99.94%のクラスを互いに

区別できることが確認できた．

2. 関 連 研 究

ソフトウェアの盗用を証明する方法として，従来より透かし

を埋め込む方法がいくつか提案されている [6] [7] [1] [2]．

北川ら [6] は配列に数値列を透かしとして埋め込む方法を提

案している．この手法は配列変数を用意し，その配列変数に透

かし情報となる数値列を代入することで透かしを実現している．

門田ら [7] は Javaプログラムにダミーメソッドを追加し，そ

のダミーメソッド内の数値オペランド，オペコードを置き換え，

透かしを埋め込んでいる．

プログラムの盗用が発生した時，これら透かしを取り出すこ

とでソフトウェアの所有権を主張することができるが，これら

の方法には 2つの問題点があることが知られている．

1つは攻撃者に透かしを外されてしまう危険性があるという

ことである．ソフトウェアの透かし情報はプログラム実行の面

では不必要なものであり，知識のある攻撃者であれば透かし情

報が埋め込まれている場所を特定することも場合によっては可

能である．加えて，今日 Javaクラスファイルに対する処理を行

うためのライブラリやツールが数多く発表されており，透かし

を埋め込んだ箇所を特定することがより容易になっている．透

かしが外されてしまうと，透かしではクラスファイルを識別す

ることができなくなってしまうため，盗用の証明が困難になる．

もう 1つの問題点は，識別対象が透かしの埋め込まれている

ソフトウェアに限られることだ．予め透かしを埋め込んでおか

なければならない電子透かしの性質上，透かしが埋め込まれて

いないソフトウェアの盗用を証明することは不可能である．

以上のようにプログラムの静的な部分に透かしを埋め込む方

法とは異なり，Collbergらはプログラムの動的な部分に透かし

を埋め込む方法を提案しており，それらは以下の 3つに分類さ

れる [1] [2]．

イースターエッグ あるユニークな入力 I に対して透かし情報

が出力される．

データ あるユニークな入力 I に対してデータに透かしが現

れる．

実行トレース あるユニークな入力 I に対してプログラムの実

行トレースに透かしが現れる．

動的な透かしは静的な透かしに比べ，難読化や最適化などの

プログラムの等価変換に対しても強い耐性を持つ．しかし，こ

れらの方法でも，予め透かしを埋め込んでおかなければならず，

攻撃者に透かしを外される危険性を解決するには至っていない．

このように，透かしを埋め込むことでソフトウェアの盗用を

証明する方法は問題点を有しており，盗用を証明する手段とし

ては完全ではない．

3. プログラム指紋

従来，ソフトウェアの指紋 (fingerprint)というと狭義に透か

しのことを指すことがあるが，本稿では厳密には違う概念を指

すことにする．具体的にはプログラム指紋を以下のように定義

する．

[定義] P を与えられたプログラムとし，P から何らかの方法 f

で抽出される特徴の集合を，f(P )とする．p = f(P )が以下の

条件を満たすとき，pを P のプログラム指紋という．

条件 C1 P から pを取り外すことは不可能である．

条件 C2 あるプログラム Q に対して，p |= f(Q) ならば，

P 6≡ Qである．ここで ≡は，プログラムの与えられた等価関
係とする．

条件 C1について，取り外すことは不可能であるということ

は，プログラムの付加的な情報ではないということである．つ

まり，仕様通りにプログラムが動作するために不可欠な情報の

ことを指す．このことから透かしのように予め情報を埋め込む

ことはない．

条件 C2における等価関係 ≡は，直感的には，2つのプログ

ラム P と Qが全く同一かあるいは盗用 (コピー) である場合，

P ≡ Qが成り立つと解釈する (P ≡ P は常に成立)．盗用であ

ると判断する基準は，様々なものが考えられるため，ここでは

特に具体的な定義は行わず，与えられるものと仮定している．

さらに，P と Q の機能的な仕様を Spec(P ), Spec(Q) とする

時，P ≡ Q ⇒ Spec(P ) = Spec(Q)が成り立つものとする (逆

は必ずしも成り立たない)．

例えば，P の識別子名だけをある方法で付け替えたプログラ

ム Qを P ≡ Qと定義すると，Javaプログラム上の機能的な仕

様は同じとなる．しかし，逆は必ずしも成立しない．P ′ と Q′

の仕様が同じであっても，Q′ は必ずしも P ′ の名前付け替えに

よって得られたものとは限らない．

条件C2では，もし P とQから抽出された指紋 f(P )と f(Q)

とを比較して異なっていれば，P 6≡ Q，つまり，Qは P の盗

用でないことを保障している．

補足として，指紋の集合もまた指紋となるため，異なる種類

の指紋を一つの指紋として扱える．

また，プログラム指紋には以下の性質も併せて満たすことが

望ましい．

条件 D1 P を難読化あるいは等価変換した P ′ からは pが得

られる．

条件 D2異なる人が独自に作成した同じ仕様のプログラム P

と P ′ から得られる指紋は pと p′ であり，p |= p′ である．
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盗用者にとっては，プログラムの盗用が発覚しないよう，盗

用するプログラムに対して何らかの手を加えることが多いと考

えられる．この手を加える方法の 1つとして難読化が使われる

こともあるであろう．難読化は本来プログラムを保護する目的

のため使われるものであるが，悪用することで攻撃にも使うこ

とができる．このような難読化が行われたプログラムであって

も同じ指紋が抽出できることが望ましい．しかし，難読化手法

は今日様々な方法が提案されており，それら全ての難読化手法

に対応するとなると取り出せる特徴が少なくなり，プログラム

指紋の条件 C2を満たさなくなる可能性もある．

また，同じ仕様のプログラムを全く独自に作成した場合で

あっても，内部の処理までもが全く同一であれば，抽出される

指紋は同じものである．規模の大きなプログラムであれば細部

まで同じということは少ないだろうが，小さなプログラムであ

れば一致してしまう偶然も存在し得る．これらの性質について

は許容範囲を適宜設定する必要がある．

4. 提 案 手 法

4. 1 構 成

提案する手法の基本構成図を図 1に示す．

クラス クラス
ファイル P ファイルQ

抽出 抽出

? ?
指紋 指紋

6 6
比較

図 1 基本構成

2つのクラスファイルから同じ種類の指紋を抽出し，抽出さ

れた指紋同士を比較して，完全に一致すれば二つのプログラム

は同一であると判断する．抽出する指紋は初期値代入部分，メ

ソッド呼び出し，継承関係の 3つに着目する．

これらの情報を指紋として抽出できないクラスも存在するが，

比較する 2つのプログラムどちらからも抽出できない場合は無

視し，一方からしか抽出できない場合は一致しないものとする．

この指紋として扱うものの中にはユーザ定義のメソッド名や

フィールド名，クラス名は含めない．なぜなら，今日流通してい

る難読化ツールの代表的な処理が名称の変更であるためであり，

Javaのバイトコードを扱うライブラリを使用すると容易に変更可

能な情報であるためである．ここで言うユーザ定義のクラスとは

標準 API,標準拡張 API,有名団体から提供されている API以外

のことを指し，パッケージ名が java , javax , com.sun , sun ,

com.apple , org.apache , org.omg , org.xml , org.w3c ,

org.ietf , junit , org.gnu , pnuts , org.eclipse から始

まっていないパッケージに所属するクラスを指す．これらのパッ

ケージは Javaが動くために必要であったり，各ユーザが独自に

入手していたりするため，ユーザが直接変更できるようなもの

ではない．そのため，変更するとプログラム自体が動かなくな

る恐れもあり，指紋として扱える．

これら指紋を抽出する対象はクラスに限定し，インターフェー

スは対象としない．なぜなら，インターフェースはメソッドの

中身が存在しないので，アルゴリズムなどを保護する必要はな

いためである．

以下にそれぞれの指紋の抽出方法を述べる．

4. 2 各指紋の抽出方法

4. 2. 1 初期値代入

クラスのフィールドへの初期値代入部から指紋を抽出する．

初期値代入部分の指紋としての扱いは，プリミティブ型と

java.lang.String 型に限定する．2つのクラスファイル P，

Qの初期値代入において，その型と値が一致すれば指紋として

一致するものとする．しかし，フィールドの中には初期値が代

入されないものやコンストラクタの引数で決定される場合もあ

る．このような場合はそのフィールドは初期値なしとして扱う．

初期値が代入されているかどうかは staticイニシャライ

ザ，コンストラクタ，そして，クラスファイルに含まれる

ConstantValue 属性のいずれかを見ることでわかるよう

になっている．

static final 宣言されているフィールドの値はクラス

ファイルのConstantValue 属性に初期値が格納されている．

static 宣言されているフィールドの値は staticイニシャライ

ザで代入が行われ，そうでないフィールドはコンストラクタで

代入が行われる．これらを調べ，型と値のペアをそのクラスの

初期値代入指紋として扱う．

具体的な取得方法を図 2に示す．

まずクラスファイルにおけるフィールドを一つずつ調べる．

もし，ConstantValue 属性があれば，その値を初期値とす

る．そうでなければ staticフィールドであるかどうかを調べる．

staticの場合，初期値代入は putstaticというインストラクショ

ンで行われる．一方，一般のフィールドであれば putfieldとい

うインストラクションによって初期値が行われる．

putstatic，putfieldインストラクションを実行するにはスタッ

クに代入される値が積まれている必要がある．その値が静的に決

まる場合は ldc，iconst，lconst，fconst，dconst，bipush，sipush

のいずれかのインストラクションが putstatic，putfieldの前に現

れている．これらを見つけ出し，初期値が代入されていると判

断する．

具体的な取得手順を以下のクラスを例に挙げて説明する．

public class SampleClass{

public static int value1 = 10;

private int value2;

}

このクラスをコンパイルしてできたクラスファイルを逆アセ

ンブルすると以下の出力が得られる．
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Compiled from SampleClass.java

public class SampleClass

extends java.lang.Object {

public static int value1;

private int value2;

public SampleClass();

static {};

}

Method SampleClass()

0 aload_0

1 invokespecial #1

<Method java.lang.Object()>

4 return

Method static {}

0 bipush 10

2 putstatic #2 <Field int value1>

5 return

開始

全てのフィール
ドを取得する

フィールドを一
つずつ調べる

false

true

ConstantValue
属性がある

ConstantValue属
性の値を初期値
とする

false

true

staticである

staticイニシャラ
イザを調べる

putstaticを見つ
ける

コンストラクタ
を調べる

putfieldを見つ
ける

false

true

見つかった

スタックに値を
積んでいる命令
を探す

false

true

見つかった

積まれた値を初
期値とする

初期値なし 初期値なし

初期値と型を指
紋とする

false

true

全ての
フィールドを
調べた

return

図 2 フィールド初期値取得フローチャート

上記のバイトコードから以下の手順により初期値代入の指紋

を抽出する．

（1） SampleClassのフィールドは int 型の変数 value1と

value2である．

（2） value1は static変数なので，staticイニシャライザを調

べる．

（3） staticイニシャライザの中に putstaticが見つかる．

（4） putstaticの前に bipushが見つかる．

（5） value1の初期値は 10である．

（6） value2は static変数ではないので，コンストラクタを

調べる．

（7） コンストラクタの中に putfieldが存在しない．

（8） value2の初期値はない．

以上の操作により SampleClass の初期値代入指紋 (int 10),

(int -)が得られる．

4. 2. 2 メソッド呼び出し

ユーザ定義でないクラスのメソッド呼び出しと順番を指紋と

して扱う．

調べる対象のクラス P の各メソッドから全てのユーザ定義で

ないメソッド呼び出しを調べ，比較対象のクラスQからも同様

に全てのユーザ定義でないメソッド呼び出しを調べる．その後，

P と Qの各メソッド毎にメソッド呼び出しの順と呼び出され

ているメソッドが一致しているかを調べ，全てが一致していれ

ば同じメソッドであると判断する．これを全てのメソッドに対

して調べる．

この時，メソッド名の一致は調べないが例外として，staticイ

ニシャライザ，コンストラクタ，mainメソッドの 3つのメソッド

のみはメソッド名も一致させる．コンストラクタ，staticイニシャ

ライザはコンパイルされるとそれぞれ，<init> ，<clinit>

という名前になる。また、mainメソッドはプログラムが起動

する時に呼び出されるメソッドである．そのため，これらのメ

ソッド名は変更してしまうとプログラムが仕様通り動かなく

なってしまうので，名称を変更する難読化ツールであっても，

これらのメソッド名を変更することはない．従って，これらの

情報も指紋として扱えることになる．また，abstractメソッド,

nativeメソッドはメソッドの中身が存在しないため，無視する．

これを例を用いて説明すると以下の通りである．

例えば，以下のようなメソッドをコンパイルすると

public String sampleMethod(){

return getClass().getName() +

"#sampleMethod()";

}

以下のバイトコードに変換される．
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0 new #2 <Class java.lang.StringBuffer>

3 dup

4 aload_0

5 invokevirtual #3 <Method

java.lang.Class getClass()>

8 invokevirtual #4 <Method

java.lang.String getName()>

11 invokespecial#5 <Method

java.lang.StringBuffer(

java.lang.String)>

14 ldc #6 <String "#sampleMethod()">

16 invokevirtual #7 <Method

java.lang.StringBuffer

append(java.lang.String)>

19 invokevirtual #8 <Method

java.lang.String toString()>

22 areturn

ここで指紋となるのは斜体で書かれたものとその順番であ

る．ソースコードにおいては 2行の簡単なプログラムである

が，この 2行の中で 5回のメソッド呼び出しを行っている．1

つ目は getClass() というメソッド呼び出しであり，2つ目は

getName() というメソッド呼び出しである．3つ目のメソッ

ド呼び出しはソースコード中には出てこないが，文字列を +記

号で連結しているため，StringBuffer クラスのコンストラ

クタが呼び出されている部分となる．そして，4つ目のメソッ

ド呼び出しは "#sampleMethod()" という文字列を先ほど構

築した StringBuffer に連結するための append(String)

となる．最後の 5つ目は StringBuffer を String に変換す

るための toString() というメソッド呼び出しである．これ

らの呼び出し順序が一致していれば指紋が同じであると言える．

また，sampleMethod というメソッド名は指紋としては扱わ

ない．

この場合，sampleMethod から抽出されるメソッド呼

び出し指紋は(invokevirtual Object#getClass()) ,

(invokevirtual Class#getName()) ,

(invokespecial StringBuffer#<init>) ,

(invokevirtual StringBuffer#append(String)) ,

(invokevirtual StringBuffer#toString()) となる．

4. 2. 3 継 承 関 係

これは継承の関係を指紋として扱う．対象のクラスのスー

パークラスを順に辿っていき，ルートまでの数と，辿っていっ

たスーパークラスがユーザ定義のクラスでない場合はそのクラ

ス名が一致するかどうかを調べる．ユーザ定義のクラスの場

合はクラス名が一致するかどうかは調べない．継承の深さと，

ユーザ定義でないスーパークラスの名前が全て一致した場合に

指紋が合致したとする．

以下の図 3に表すクラスの継承関係を例に挙げ，継承関係の

指紋について説明する．

MyResource ja と MyResource en は継承の深さと継承

しているクラスも同一であるため，同じ指紋であると判断す

る．MyResource ja JPとMyResource en とは継承の深さ

が異なっているため，異なる指紋である．MyResource ja JP

と MyResource en CA は継承の深さは同じであるもの

の，スーパークラスが異なっている．しかし，これらの

クラスのスーパークラスはユーザ定義のクラスである．

ユーザ定義のクラスの名称は指紋としては使わないので，

MyResource ja と MyResource en のクラス名の比較は

行わず，MyResource ja JP と MyResource en CAの継承

関係の指紋は一致する．すなわち，両者の指紋はともに

(-/ListResourceBundle/ResourceBundle/Object)

となる (-はドントケアを表す)．

5. ケーススタディ

以下に 3つの指紋でクラスファイルを識別する例を挙げる．

5. 1 ソースファイル

π を求める 3つのプログラムを対象にプログラム指紋を比較

する．それぞれ，乱数を用いたモンテカルロ法，arctanを用い

た J.Machinの公式，相加相乗平均を用いた方法により π を求

めている．それぞれのソースファイルを以下に載せる．

public class MonteCarloPi{

private static final int LOOP_COUNT

= 100000;

public double pi(){

int hit = 0;

for(int i = 0; i < LOOP_COUNT; i++){

double x = Math.random();

double y = Math.random();

if(x * x + y * y < 1) hit++;

}

return 4d * hit / LOOP_COUNT;

}

} // モンテカルロ法

MyResource ja JP MyResource en CA

ListResourceBundle

ResourceBundleObject

MyResource ja MyResource en

-

¾

66

6

6

図 3 継承関係
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public class ArctanPi{

public double pi(){

return 4 * (4 * Math.atan(1d/5d) -

Math.atan(1d/239d));

}

} // J.Machin の公式

public class AgmPi{

public double pi(){

double a = 1;

double b = 1 / Math.sqrt(2);

double s = 1;

double t = 4;

double last, result = 0d;

for(int i = 0; i < 3; i++){

last = a; a = (a + b) / 2;

b = Math.sqrt(last * b);

s -= t * (a - last) * (a - last);

t *= 2;

result = (a + b) * (a + b) / s;

}

return result;

}

} // 相加相乗平均

5. 2 指紋の比較

上記の 3つのクラスに対して指紋を抽出し，比較する．抽出

した指紋を表 1に載せる．

表 1 指紋の比較

MonteCarloPi ArctanPi AgmPi

初期値代入 int/100000 なし なし

メソッド Math.random Math.atan Math.sqrt

呼び出し Math.random Math.atan Math.sqrt

継承関係 1/Object 1/Object 1/Object

初期値代入の行は，型と初期値を / で区切っている．また，

継承関係の行についても，継承の深さとスーパークラス名を /

で区切っている．

初期値代入の指紋は ArctanPi ，AgmPi クラスの 2 つは

フィールドが存在しないため，この指紋を取り出すことはでき

ない．MonteCarloPi クラスは LOOPCOUNTという定数があ

り，int型の 100000という値であり，これが指紋となる．この

指紋により MonteCarloPi クラスは他のクラスと異なること

がわかる．継承関係はいずれのクラスも同じくObject クラス

を継承しているため，この指紋では区別することができない．

そして，メソッド呼び出しの指紋においては 3つのクラスが全

て異なるメソッドを呼び出している．このことから ArctanPi

と AgmPi も指紋が異なるとわかる．以上のような指紋の比較

により，3つのクラスが異なる指紋を持ち，異なるプログラム

であることがわかる．

6. 評 価

以上の手順により指紋の抽出，および比較を行うツールを作

成し，実験を行った．Windows用の Java 2 SDK Standard Edition

1.4.102の rt.jarに含まれる 8,219のクラスファイルの内，7,249

のクラスに対して 2つずつ相互に上で述べた 3つの指紋で比較

を行った．

26,270,376回の比較を行い，指紋が一致した回数はその内

13,404回となり，99.94%の確率で区別できることがわかった．

この結果を表 2に載せる．

表 2 結果

rt.jar

対象クラス数 7,249

比較回数 26,270,376

一致回数 13,404

区別できた割合 99.94%

表 2において区別できた割合は一致回数を比較回数で割り，

その結果を 1から引くことで計算している．

偶然にも指紋が一致したクラスは，クラス内でほとんど処理

を行っていないものが多く，クラスファイルのサイズも小さい

ものが多い．

例えば指紋が偶然一致したクラスの中には Adapterクラスや，

java.util.ListResourceBundle のサブクラスが存在す

る．Adapterクラスはサブクラス化されることが前提となって

おり，メソッドの中身は何もないことが多い．従って提案した

指紋では区別できない．

また，ListResourceBundle のサブクラスはコンストラ

クタと Object[][] getContents() というメソッドのみ

を定義すれば良く，ResourceBundle というクラスはプログ

ラムのリソースを管理するために存在するものなのでほとんど

の場合，getContents が返すオブジェクトは変化しない．そ

のため，そのオブジェクトは staticな定数として持っているこ

とが多く staticイニシャライザでリソースの初期化を行ってい

るため，メソッド呼び出しの数が少なくなっている．また，こ

れらのリソースクラスは国際化のために表示文字列を様々な言

語で表現できるように全く同一の構造になっている．

このようにクラス同士の指紋を比較して偶然一致したものは

クラス内であまり処理を行わないものが多く，メソッド呼び出

しの指紋では区別できなかったものと思われる．継承関係の指

紋も，ほとんどが java.lang.Object を継承しており，こ

の指紋でも区別できない．初期値の指紋についても抽出できな

いクラスも存在する．これらの理由のため，指紋で区別できな

かったと考えられる．

7. まとめと今後の課題

本稿では Javaクラスファイルの盗用を容易に証明するため

に，Javaクラスファイルからクラスファイル特有の特徴を取り

出して指紋とすることで，クラスファイルを区別する方法を提

案した．指紋がクラスファイル同士を区別できるか否かを実験
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により評価した結果，偶然一致する場合があるものの，ほとん

どの場合，区別できることが確認された．

従来研究においては予めソフトウェアに情報を透かしとして

埋め込んでおき，盗用を証明する際には透かしを取り出すとい

う方法が論じられているが，透かしが埋め込まれていないソフ

トウェアの盗用を証明する方法は述べられていない．

これに対して，本稿では透かしが予め埋め込まれていないと

いう前提で盗用された Javaクラスファイルの発見という目的の

解の提案を行った．提案方法を用いることによって，どのよう

な Javaのクラスファイルであっても，容易に盗用の事実を証明

することが可能になる．

現在のプログラム指紋はクラス内で処理をあまり行っていな

いクラスの場合に，偶然一致してしまうという問題がある．ま

た，難読化などの攻撃に対する耐性については言及していない．

今後は，本稿で区別できなかったプログラムであっても区別が

行えるよう，クラス間の関係を指紋として扱うべく検討してい

く予定である．また，難読化されたプログラムからも同じ指紋

が取得できるよう，模索していく予定である．
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