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Javaクラスファイルに対する電子透かし法

門 田 暁 人†1 松 本 健 一†1 飯 田 元†2

井 上 克 郎†1,†3鳥 居 宏 次†4

本論文では，盗用の疑いのある Javaプログラムの発見を容易にすることを目的として，プログラ
ム著作者の署名等を電子透かしとして Javaクラスファイルに挿入する方法，および，取り出す方法
を提案する．提案方法は，透かしを挿入してもプログラムの実行効率が変わらず，ツールによる透か
しの取り出しの自動化が可能であり，ツールを公開した場合にも透かしの上書き攻撃を回避できると
いう特徴を持つ．透かしの耐性を実験により評価した結果，obfuscatorと呼ばれるプログラムの難読
化ツールによる攻撃後も電子透かしは消えないこと，および，逆コンパイル，再コンパイルによる攻
撃に対しても半数以上の透かしは消えないことが確認された．

A Digital Watermarking Method for Java Class Files

Akito Monden,†1 Ken-ichi Matsumoto,†1 Hajimu Iida,†1
Katsuro Inoue†1,†3 and Koji Torii†4

The aim of this paper is to easily identify an illegal Java program containing a stolen
class file. This paper proposes a method for encoding and decoding a digital watermark,
such as a program developer’s copyright notation, into/from Java class files. Characteristics
of the proposed method are: Execution efficiency of the target program is not reduced by
watermark encoding, watermark decoding can be automated, and, an overwriting attack is
prevented even if a watermark encoding tool is distributed in the public. The result of the
experiment to evaluate our method showed that all the watermarks embedded in class files
survived an obfuscator attack, and also showed that more than half of watermarks survived
a decompile-recompile attack.

1. は じ め に

現在，多くのプラットフォーム上で広く流通してい

る Javaの実行プログラム（Javaアプレット，および，

Javaアプリケーション）は，ユーザや第三者によって

盗用されやすいという問題をかかえている20)∼23)．こ

こでいう盗用とは，既開発プログラムの一部または全

体を，正当な権利なしに新規開発プログラムに組み込

み，販売・配布することである．

Javaの実行プログラムは，クラスファイルという再
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利用性の高いプログラム部品に容易に分解できる．しか

も，クラスビューワやクラスエディタを用いることで，

クラスの継承関係，メソッド名，型，引数等を知るこ

とができる5),27)．また，Mocha 30)，SourceAgain 2)，

SourceTec Java Decompiler 28)等の逆コンパイラを

使うことで，クラスファイルからソースコードを復元

できる場合もある．ソースコードが完全に復元されず，

再度コンパイルできない場合でも，得られた不完全な

コードから，クラスファイルの機能を分析し，盗用す

ることは可能である8)．現状では，「あらゆるプラッ

トフォームで動作する」という Javaの特性を生かし

たまま，アルゴリズム，クラスのインタフェース，変

数の型等の情報を隠蔽し，盗用を防止することは困難

である．

盗用防止の技術に代わって注目されているのが，盗

用の事実を立証する技術である10),14)．盗用の立証が

容易になれば，盗用を実質的に抑止できる．ただし，

Javaプログラムの著作者にとって，盗用の疑いのある

プログラム（被疑プログラム）を発見することがそも

3001



3002 情報処理学会論文誌 Nov. 2000

そも容易でない．特に，Javaプログラム中の一部のク

ラスファイルだけが盗用された場合，プログラムを実

行しただけでは盗用クラスファイルを含むかどうかは

必ずしも分からない．また，現在数多く流通している

プログラム難読化ツール（Obfuscator 1),9),26)）が盗

用後のプログラムに適用された場合，プログラムの表

現が変わってしまうため，プログラムを解析しても，

盗用クラスファイルを特定することは容易でない19)．

現状では，Java クラスファイルが盗用されていたと

しても，そのことに気づくことすら難しい．

本論文では，被疑プログラムの発見を容易にするこ

とを目的として，著作者の署名等の文字列を，電子透

かしとしてクラスファイルに挿入する方法，および，

取り出す方法を提案する．提案方法の特徴は次のとお

りである．

• 実際には実行されないメソッド（ダミーメソッド）
をクラスファイルに追加し，ダミーメソッド中に

透かしを挿入する．したがって，透かしを挿入し

ても，プログラムの時間的な実行効率はほとんど

変わらない．

• Obfuscatorによる変換の影響を受けにくい部分

（スタック操作命令等）に透かしを挿入する．し

たがって，Obfuscator 適用後も透かしの大部分

を取り出すことができる．

• メソッド単位で透かしを挿入するため，透かしの
取り出し処理はダミーメソッドの先頭から行えば

よい．したがって，透かしを挿入した位置をプロ

グラム中に記録したり，プログラム解析によって

特定したりする必要がない．なお，透かしを暗号

化しておけば，どのメソッドからの取り出し結果

が実際の透かしであるのかは，第三者には容易に

判断できない．

• 提案方法に基づく電子透かし挿入ツール，および，
取り出しツールをWebページで安全に公開する

ことができる24)．一般に，電子透かしツールを公

開すると，透かしの上書き攻撃☆を回避するのが

難しくなる．しかし，提案方法では，透かしを挿

入するたびに，ダミーメソッド（透かしが挿入さ

れる場所）を追加するため，透かしが上書きされ

ることはない．

プログラムに対する電子透かし法はこれまでにもい

くつか提案されている．ただし，その多くは，Javaク

ラスファイルの盗用において被疑プログラムを発見す

☆ 透かし挿入済みのプログラムに対して透かし挿入ツールを適用
することで，透かしを上書きしてしまう攻撃13)．

るという目的には適していない．たとえば，文献 4)，

15)では，プログラム実行時に特定の入力を与えると

電子透かしが出力されるよう，対象プログラム全体を

変更する方式が提案されている．この方式では，クラ

スファイルのようなプログラム中の一部（部品）だけ

が盗用された場合，透かしが消える，もしくは，取り

出しが困難となる．文献 7)，11)では，対象プログラ

ムへのダミー命令の追加，命令の並べ替え等により電

子透かしを挿入する方式が提案されている．ただし，

透かしを取り出すためには，透かしを挿入した位置を

まず特定する必要があり，被疑プログラム発見のコス

トを大きくする．また，実行効率の低下，透かしの上

書き攻撃や Obfuscator等のプログラム変換に対する

耐性について必ずしも考慮されていない．

以降，2章では，Javaプログラム盗用への対策の現

状と問題点を列挙する．3章では，電子透かしの有用

性について整理する．4章では，提案する電子透かし

法について述べる．5章では，提案方法の評価実験と

その結果について述べる．6章では，関連研究を紹介

する．7章では，本論文で得られた結果と今後の課題

を簡単にまとめる．

2. Javaプログラム盗用への対策

2.1 NETコンパイラによる方法

NET（Native Executable Translation）コンパイ

ラ☆☆は，Javaソースプログラムを計算機依存のバイ

ナリプログラムに変換する12)．得られたバイナリプロ

グラムは，Java クラスファイルを含まないので，プ

ログラムが部品単位で盗用される危険性はほぼなくな

る．現在，Symantec Visual Cafe，Microsoft Visual

J++，Asymetrix SuperCede等，数多くの NETコ

ンパイラが普及している．

しかし，得られたバイナリプログラムは，Microsoft

Windows等の特定の環境でしか動作させることがで

きず，「あらゆるプラットフォームで動作する」とい

う Javaの特長が失われる．また，NETコンパイラを

用いて，Javaアプレットを作成することもできない．

2.2 Obfuscatorによる方法

Obfuscatorは，クラスファイル中のクラス名，メ

ソッド名，変数名等のシンボルを無意味な文字列に変

換するため，逆コンパイル後のソースコードの解析

を困難にできる．現在，SourceGuard 1)，Jshrink 9)，

DashO 26)等，数多くの Obfuscatorが普及している．

☆☆ スタティックコンパイラ，AOT（Ahead-of-time）コンパイラ
とも呼ばれる．
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図 1 電子透かし挿入手順
Fig. 1 Overview of watermark encoding procedure.

しかし，Obfuscatorでは，アルゴリズム，クラス

のインタフェース，変数の型等の情報を隠蔽すること

はできない．

2.3 getCodeBaseによる方法

getCodeBase()，getDocumentBase() 等の命令を

用いると，特定のWebサーバに置いた場合にのみ動

作するアプレットを作成することができる25)．これに

より，ダウンロードされたアプレットが，他の Web

サーバ上で無断使用されることを防止できる．

しかし，この方法は Javaアプリケーションには適

用できない．また，逆コンパイルによりソースコード

が得られた場合，ソースコーの改変により，getCode-

Base()，getDocumentBase()を比較的容易に無効化

できる25)．

3. 電子透かしの有用性

著作者の署名等の文字列を，電子透かしとしてあら

かじめ各クラスファイルに挿入しておき，電子透かし

が容易に取り出せるような仕組みを設けておけば，被

疑プログラムの発見を容易にできる．画像や音声を

対象としたものであるが，電子透かしを利用してイン

ターネット上での著作権侵害を自動的に発見するサー

ビスが実際に提供されている16)．Javaプログラム，特

に，Javaアプレットは，インターネットのWebペー

ジ上に置かれるため，電子透かしとネットワーク探索

ロボットを併用することで，アプレット中の盗用クラ

スファイルを容易に特定できる可能性がある．

実用上の観点からは，クラスファイル中の電子透か

しは，次の性質を満たすことが重要である．

• 透かしを挿入しても，プログラムの時間的な実行
効率は変わらない．

• 透かしの取り出しを自動化（ツール化）できる．
• Obfuscator 適用後も透かしを取り出すことがで

きる．

• 透かしの上書き攻撃に耐性がある（電子透かし電

子透かし挿入ツールを販売，配布しても，透かし

の安全性が保たれる）．

4. 電子透かし法

4.1 電子透かしを挿入する方法

提案する電子透かし挿入法は，3つの手順から構成

される（図 1 参照）．

（手順 1）ダミーメソッドの挿入

コンパイル前のソースプログラムに対して，実際に

は実行されないメソッド（ダミーメソッド）を追加す

る．ダミーメソッドに含まれるプログラムコードは，

透かしの文字列を書き込むための領域となる．ダミー

メソッドの追加は，透かし挿入のたびに行う．したがっ

て，透かしの挿入によって，すでに存在する透かしが

上書きされることはない．

次に，ダミーメソッド呼び出し文を，プログラム中

に追加する．ダミーメソッド呼び出し文の例を以下に

示す．

if (Expression) Dummy_Method();

‘Expression’には，つねに偽となる式を記述する．

したがって，ダミーメソッドが実際に実行されること

はない．式の記述時の注意点として，プログラム盗用

者が逆コンパイルによってソースコードを入手する可

能性があるため，‘Expression’はある程度複雑な（た

とえば配列変数の参照を含むような）式とし，真とな

る場合がないとは容易に判定できないようにすること

が望ましい．プログラムの盗用者は，プログラムの実

行によって ‘Expression’がほとんどの場合に真とはな

らないことに気づく可能性があるが，一般的なプログ

ラムには例外処理を開始するかどうかを判定する条件

文が多く含まれ，そこでは，ほとんどの場合に真とは

ならない式が用いられている．したがって，含まれる

式が真となる場合を発見できないというだけの理由で

ダミーメソッド呼び出し文が特定されるとは限らない．
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図 2 数値オペランドの書換え箇所の例
Fig. 2 Overwriting numerical operands.

なお，ダミーメソッド呼び出し文を実行頻度が高くな

い部分に挿入すれば，プログラム実行効率の低下は避

けられる．

（手順 2）コンパイル

ダミーメソッドを追加した Javaソースコードをコ

ンパイルし，クラスファイルを生成する．

（手順 3）電子透かしの挿入

クラスファイル中のダミーメソッドの先頭から，電子

透かしとなる文字列の書き込みを行う．ただし，Java

の実行形式の 1つである Javaアプレットは，その実行

の直前に文法や型をバイトコード検証器によってチェッ

クされる18)．透かしを書き込む際には，文法の正しさ

や型の整合性を保つ必要がある．具体的には，次に示

す書換え可能な特定の数値オペランドとオペコードの

みを透かしの挿入箇所とする．

(a)数値オペランドの書換え

4種類のオペコード bipush，sipush，iinc，wide iinc

は，その数値オペランドの値を書き換えても文法の正

しさと型の整合性が保たれる．数値オペランド書換え

の箇所の例を図 2 に示す．この例では，第 1ローカ

ル変数に 21を足す iinc 01 21，および，スタックに

90を積む bipush 90の各数値オペランド（21および

90）の書換えが可能である．数値オペランドの書換え

により部分的にはプログラムの仕様が変化するが，書

換えはダミーメソッド内に限定されるためプログラム

全体としての仕様は保存される．

なお，その他のオペコードでは，文法の正しさを保

ちながら数値オペランドを任意の値に書き換えること

はできない．たとえば，クラステーブルの操作に関す

るオペコード getfieldや putfieldの数値オペランドを

書き換えると，クラステーブルに不整合が生じ，アプ

レットが実行できなくなる．

(b)オペコードの置換え

オペコードの中には，相互に置換しても文法の正し

さと型の整合性が保たれるものがある．たとえば，ス

タック内の要素の足し算を行うオペコード iaddは，引

き算やかけ算等の演算を行うオペコード isub，imul，
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図 3 オペコードに対するビット割当て規則の例
Fig. 3 Example of bit assignment rules for opcodes.
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図 4 オペコードの置換え箇所の例
Fig. 4 Replacing opcodes.

idiv，irem，iand，ior，ixorに置き換えることができ

る．つまり，iadd，isub，imul，idiv，irem，iand，ior，

ixorの 8 個のオペコードは互いに可換であるといえ

る．この性質を利用して，バイトコード中の iaddを，

可換な 8個のオペコードのいずれかに置き換えること

で，3ビットの情報を埋め込むことにする．たとえば，

iaddを 0002，isubを 0012，imulを 0102，· · ·，ixor

を 1112 にそれぞれ割り当てることで，0002～1112 の

情報が表現できる．

スタックの演算を行うオペコード以外にも，互いに

可換なオペコード群が存在する．Javaバイトコード全

体では，16個のオペコード群が存在し，合計 25ビッ

トの情報を割り当てることが可能である．オペコード

群に対するビット割当て規則の例を図 3 に示す．ま

た，オペコード置換え箇所の例を図 4に示す．この例

では，スタックに 0を積むオペコード iconst 0は，可

換な 4個のオペコードのいずれかに置き換えることで

2ビットの情報を埋め込むことができる．同様に，オ

ペコード iaddには 3ビットの情報の埋め込みが可能

である．

透かしの挿入は，まず，透かしとする文字列をビッ

ト列に変換することから始まる．そして，ダミーメ

ソッドの先頭から透かし挿入箇所（書換え可能な数値

オペランドとオペコード）を検索し，透かしとなる

ビット列を先頭から順に書き込んでいく．数値オペラ

ンド部分には 8ビット，オペコード部分にはビット列
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割当て規則に従って 1～3ビット分の透かしを書き込

む．“(C)AKITO MONDEN”という文字列をバイト

コードに挿入した例を図 5に示す．この例では，書換

え可能な 2つの数値オペランドと 2つのオペコードを

利用して，合計 21ビットの透かしが挿入されている．

数値オペランドとオペコードには，メソッド名や変

数名といったシンボル情報が含まれていない．したがっ

て，Obfuscatorによる変換で透かしが上書きされた

り消されたりする可能性は低い．

4.2 電子透かしを取り出す方法

各メソッドの先頭から透かし挿入箇所（書換え可能

な数値オペランドとオペコード）を検索し，書き込ま

れているビット列を順に取り出し，文字列に再構成す

ることで，透かしを取り出すことができる．図 6 の

例では，method4がダミーメソッドで “(C)AKITO

MONDEN 1999”という透かしが取り出されている．

例からも分かるように，ダミーメソッド以外のメソッ

ドからの取り出し結果は無意味な文字列となる．また，

プログラム解析等によりダミーメソッドを特定する必

要がなく，透かし取り出し処理の自動化（ツール化）

が容易となっている．

なお，書換え可能な数値オペランドやオペコードの

うちで実際に透かし挿入箇所として利用するもの，オ

ペコードに対するビット割当て規則，透かしとする文

字列からビット列への変換規則等を非公開とすること

で，第三者による透かしの取り出しを困難にすること

ができる．また，著作者の署名等の文字列を暗号化し

� � � � � �

� � � � � �

� � � � � � �

� � � � � �

� � � � � �

� � � � � � �

� � � � � � �

� � � � � � � � 	 	 
 � � �

� � � � � 	 	 � � 	 � � � � � � � �

� � � � � � �  � � � � � � � � � � � � � � � � � � � � 	 � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � 	 � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �

 � � ! � � � � 0 � � � � ! � � 1

� �

� � � � � � � �

2

� � � � � � � �

� � �

0 � � � � ! � � 1 � $ � � � � 	 � 3 � � � � � %

� � � � � � � � � � � � � � � � � � � � � - &� � � � � � � � � � � � � � � � � � � � � - &$ � % � � 4 � 5 6 �  6 7 , ) 7$ � % � � 4 � 5 6 �  6 7 , ) 7

0 � � � � ! � � 1 � $ � � � � � � � � � � 	 � 3 � � � � � %

図 5 電子透かしの挿入例
Fig. 5 Example of watermark encoding.
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図 6 電子透かし取り出しの例
Fig. 6 Example of watermark decoding.

たうえで透かしとして挿入しておけば，どのメソッド

からの取り出し結果が実際の透かしであるのかは，第

三者には容易に判断できない．

5. 評 価 実 験

我々は，電子透かし挿入ツール，および，取り出し

ツールを作成し，Web上で公開している24)．これら

のツールを用いて挿入できる透かしの耐性を実験によ

り調べた．

プログラムの盗用者は，現在流通している種々の

Javaプログラム変換ツールを用いて，プログラム中

の電子透かしの消去を試みる可能性がある．本論文で

は，図 7 に示すように，(1) Obfuscatorによる攻撃，

(2)逆コンパイル，再コンパイルによる攻撃の 2通り

の方法に対して，電子透かしの耐性の評価を行った．

5.1 実 験 手 順

（手順 1）クラスファイルの準備

透かし挿入対象として，JDK1.2に付属しているサ

ンプルのクラスファイルから無作為に 10個のクラス

ファイルを選んだ．透かし挿入のためには各クラス

ファイルにダミーメソッドを追加しておく必要がある

が，ここでは簡単のため，クラスファイル中の既存の

メソッドを仮のダミーメソッドと見なした．なお，10

個のクラスファイルに含まれるメソッド（合計 96個）

のうち，透かしを挿入するのに十分なサイズを持った

メソッドは合計 23 個であった．それらの 23 個のメ

ソッドを，透かしを書き込むためのダミーメソッドと

見なすことにした．

（手順 2）電子透かしの挿入

23 個のダミーメソッドそれぞれについて，文字列

“(C)AKITO MONDEN”を挿入した．

（手順 3）クラスファイルに対する攻撃

電子透かし挿入後のクラスファイルに対して，次の

2通りの攻撃を加えた．
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図 7 クラスファイルに対する 2通りの攻撃
Fig. 7 Two kinds of attacks against class files.
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(1) Obfuscatorによる攻撃

強力な obfuscatorの 1つとして広く用いられてい

る 4thpass社製 Source Guard 2.0 1)を使い，電子透

かし挿入後の各クラスファイルを難読化した．

(2)逆コンパイル，再コンパイルによる攻撃

広く用いられている逆コンパイラの 1 つである

Mocha 30)を用いて，電子透かし挿入後の各クラスファ

イルからソースファイルを復元した．さらに，復元さ

れたソースファイルに対して，JDK1.2の javacを用

いてコンパイルを行い，再びクラスファイルを導出し

た．コンパイル時には，最適化オプションを用いた．

（手順 4）電子透かしの取り出し

攻撃を加えた後のクラスファイルから，電子透かし

の取り出しを試みた．

5.2 実 験 結 果

(1) Obfuscatorによる攻撃結果

Obfuscatorによる攻撃を加えた後の 23個のメソッ

ドからは，すべて正しく電子透かしを取り出すことが

できた．obfuscatorの多くは，メソッド名やローカル

変数名等のシンボル情報の変換を行うが，メソッド中

のオペランド，オペコードにはほとんど影響を与えな

いためであると考えられる．

(2)逆コンパイル，再コンパイルによる攻撃結果

図 8に示すように，攻撃前の時点では，10個のクラ

スファイル中に合計 23個の電子透かしが挿入されて

いる．逆コンパイルの結果，5個のクラスファイルは

逆コンパイルに失敗した（逆コンパイラの停止）．逆

コンパイルできた残りの 5個のクラスファイルについ

ては，クラスファイル中の文法誤りを人手により修正

することで，すべて再コンパイルに成功した．再コン

パイル後の 5個のクラスファイルに対して透かしの取

り出し処理を行ったところ，もとから含まれていた 8

個の電子透かしのうち，正しく電子透かしを取り出す

ことができたのは 5個であった．逆にいえば，逆コン

パイル，再コンパイル攻撃によって消すことのできた

電子透かしは，23個中わずか 3個であった．
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図 8 逆コンパイル，再コンパイルに対する実験結果
Fig. 8 Result of decompile-recompile attack.

以上の結果より，(1) Mochaを用いた逆コンパイル，

再コンパイルは必ずしも成功しない，(2)成功した場

合にも，半数以上（8個のうち 5個）の透かしが消え

ずに残っていることが分かった．1個のクラスファイ

ル中に複数個の電子透かしを挿入しておくことで，逆

コンパイル，再コンパイル攻撃に対しては実用上十分

な耐性を持つ．

6. 関連する研究

6.1 プログラムに対する電子透かし法

従来，画像データ，音声データ，テキスト文書等の著

作物に電子透かしを挿入する方法が，さかんに研究さ

れてきた3),6)．一方，プログラムに対する電子透かし

法も，少数ではあるが，近年になっていくつか提案さ

れている4),7),11),15)．ただし，これらのいずれの方法

も，被疑プログラムの発見を容易にすることを目的と

していない．あらかじめ各ユーザの識別子を電子透か

しとして各プログラムに挿入しておくことで，違法コ

ピープログラムの流通が発覚した場合に，違法コピー

を行ったユーザを特定することを目的としている．そ

のため，Java クラスファイルのようにプログラム内

の部品が盗用された場合の発見を容易にするという目

的には向いていない．

Collbergらは，プログラム実行時に特定の入力を

与えると電子透かしが出力されるよう，対象プログラ

ム全体を変更する方法を提案している4)．また，北川

らは，Javaプログラム中の配列変数に透かしを挿入

し，プログラムの実行時に取り出す方法を提案してい

る15)．これらの方法では，透かしの取り出し時には，

プログラム全体が存在し，かつ，実行できることが前

提となっている．そのため，クラスファイルのような

プログラム部品が盗用された場合には，透かしが消え

てしまう，あるいは，取り出しが困難となる．

廣瀬らは，C言語のソースプログラムに対して任意

のビット列を電子透かしとして挿入する方法を提案し

ている11)．この方法では，透かしの挿入対象となるプ

ログラムに対して，変数宣言の順序を入れ換える，ダ

ミーの変数宣言を追加する等の変更を加えることで，

ビット列が挿入できる．同様の方法として，Davidson

らは，実行プログラム（バイナリプログラム）中の各

命令コードを並べ替える方法を提案している7)．ただ

し，これらの方法では，透かしを取り出すためには，

取り出し処理を開始する位置をまず特定する必要があ

る．プログラムの一部分だけが盗用された場合には，

必ずしも自動的に透かしが取り出せない．また，すで

に透かしが挿入されているプログラムに対して，さら
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に故意に別の透かしを挿入すると，透かしが上書きさ

れてしまうという問題がある．Obfuscatorや逆コン

パイル等のプログラム変換に対する耐性についても，

必ずしも考慮されていない．

6.2 署名付き Javaアプレット

署名付きアプレットの概念は，プログラムの開発者

等の情報をプログラムに付加するという点では，電子

透かしと似ている．Javaセキュリティモデルは，署名

付きアプレットによる認証のメカニズムを提供してお

り，ユーザは暗号化された署名をアプレットと組み合

わせて復号することで，アプレットが第三者によって

改変されていないオリジナルのものであることを保証

する17),29)．

しかし，アプレットの署名は，アプレットに含まれ

るクラスファイルの盗用を防ぐという目的には役立た

ない．アプレットの署名はクラスファイル中に埋め込

まれているのではなく，クラスファイルと独立に存在

しているため，クラスファイルの盗用者は，容易に署

名をとりはずすことができる．署名によりプログラム

の盗用を抑止するためには，署名とクラスファイルが

容易に分離できないこと，すなわち，電子透かしとし

て署名がクラスファイル中に埋め込まれていることが

必要となる．

7. まとめと今後の課題

本論文では，Javaプログラム部品の盗用を容易に

検知するために，Javaクラスファイルに対して，任意

の文字列を電子透かしとして挿入する方法，および，

取り出す方法を提案した．透かしの耐性を実験により

評価した結果，obfuscatorによる攻撃後もメソッド中

の電子透かしは消えないこと，および，逆コンパイル，

再コンパイルによる攻撃に対しても半数以上の透かし

は消えないことが確認された．

従来研究では，プログラムに対する電子透かしの原

理については論じられているが，それを実際に応用す

ることの必要性や実用性については，必ずしも具体的

に整理されていない．

これに対し，本論文では，「盗用された Javaクラ

スファイルの発見」という実用的な目的を設定し，そ

れに対する解として妥当な性質を持った電子透かし法

の提案を行った．提案方法を用いることで，たとえば，

インターネット上のアプレット等に対して透かしの有

無を検知・検査するサーチロボットを稼働させて，プ

ログラムの盗用を監視することが現実的に可能となる．

さらに従来研究では，提案された方式の実装，評価

は必ずしも行われていないのに対し，我々は，本提案

方法に基づいて実装した電子透かしツールをWebペー

ジ上で公開し，実際に利用・評価を行えるように無償

提供している24)．本論文では，限定的ではあるが，提

案方法による電子透かしの耐性についても実装した

ツールを用いて評価を行っている．

提案方法も含めて，現状では，あらゆる攻撃に対し

て耐性のある電子透かし法は存在しない．盗用者が容

易に行える攻撃である Obfuscatorによる攻撃に対し

ては，提案方法は強い耐性を持つ．しかし，より強い

攻撃に対しては耐性を持つとは限らない．たとえば，

プログラムを逆コンパイルし，ソースコードの大部分

を人手により書き換えるといった攻撃を防ぐことは，

現状ではどのような電子透かし法でも困難である．今

後は，より強い攻撃に対しての耐性を高めるために，

電子透かし法に符号誤り訂正技術を応用することにつ

いて検討していく予定である．
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