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内容梗概

本論文では，ソフトウェアを不正な解析行為から保護するための一手法を提案

する．キーアイデアは，命令コードを自己書き換えする仕組みをプログラムに追

加することで，プログラムの解析を困難にすることである．提案方式によって得

られる機械語プログラムは，実行時に内容が変化する命令コードを多数含んで

いる．これらの命令コードは，実行時のある期間だけ，オリジナルの命令コード

となるが，それ以外の期間においては，オリジナルのものと異なった，ダミーの

命令を装っている．不正行為者がこのようなプログラムの解析を試みるとき，ダ

ミーの命令を装っている命令コードを含む部分を読むと誤った理解をすることに

なり，解析に失敗する．以上のようなアイデアに基づく提案方式を用いると，特

別なハードウェアを必要とせずに，低コストで著しく解析が困難なソフトウェア

が実現可能である．

キーワード

情報セキュリティ� 知的財産権� ソフトウェア保護� プログラムの難読化� 自己書

き換え

� 奈良先端科学技術大学院大学 情報科学研究科 情報システム学専攻 修士論文� ���������

���	
	���� ���年 月 �日�

�



���������� 	�
����� �

��������� ������������ �� ���������

�������� ��	
���

��������

�� ���� ������ �� ������� � ��� ������ �� ������� �������� � ����� �!!� �! ����

�� ���"�� # ��� "�$ ���� �� �� ��� � ��������� �� ��!�������$�� ����� �� ���

��� ���! %����$ ��� ���� �� ���� ��� ��� ���! ��� ��� %������ ���� �� %� ����

!$&��# �� ��� %����$ ��� ��� �%������ %$ ��� �������� ������� ��� ��� ���! ����

��� ����� �� ���� �� ������� ��� ����'(� �� %$ �'��$ �����'������# ����� ���

%����$ ��� ��� �'������'�!$ ������)�� ��� ��� ���! ���� ��� ����� ������ � ����

���� ������ �� �*��'����� %$ ���!���� ��� �'��$ �����'������ ���� ��� ��� ���!

����# ����� ��� �'��$ �����'������ ��� ����!���!$ ��+����� ���� ��� ��� ���!

����� ���� ���"�� ���!� �� ��� �'��$ �����'������ ��� ���� �� ���$ ���# �����

�)��� ��� �'��$ �����'������ ��� ��������� �)�� ��� ��� ���� ���������� ���$ ���

���� �� %� ������,��# �� � ���'!�� ��� �������� ������ ��!�� �� ������'�� �� �!$

��)'!����%!� �������� �����'� ������! ��������#

��	
����

����������� ���'���$� ����!!���'�! �������$��������� ����������� ��� ��� �%�'����

����� ��!�������$�� ����

� �������� ������� ���������� �� ����������� �������� ��� !��� �"���# �� �����������

�"���"�� ���� ������!�� �� �"���"� �� ��"���#�$�� ������������	
	���� %�&�!��� �� ����

��



目 次

�� はじめに �

�� 従来技術とその問題点 �

�� 自己書き換えを用いたプログラムの解析防止方法 �


#� キーアイデア � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �


#� 提案方式に基づくシステムについて � � � � � � � � � � � � � � � � � 


#
 自己書き換えプログラムの構成手順 � � � � � � � � � � � � � � � � � -


#. 提案方式の特長 � � � � � � � � � � � � � � � � � � � � � � � � � � � � �


�� 提案方式の適用例 ��

�� プログラムサイズおよびプログラムの実行時間への影響を評価するため

の実験 ��

	#� 実験概要 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

	#� 実験手順 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

	#
 実験結果と考察 � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

	#
#� プログラムサイズの変化について � � � � � � � � � � � � � � ��

	#
#� プログラムの実行時間の変化について � � � � � � � � � � � �.

	#
#
 プログラムサイズの増分とプログラムの実行時間の増分の

関係について � � � � � � � � � � � � � � � � � � � � � � � � � ��

�� おわりに ��

謝辞 ��

参考文献 ��

���



図 目 次

� �/��準拠のコンテンツ流通システムの一部 � � � � � � � � � � � � �

� プログラムの難読化 � � � � � � � � � � � � � � � � � � � � � � � � � 



 プログラムの暗号化 � � � � � � � � � � � � � � � � � � � � � � � � � .

. プログラムの断片化 � � � � � � � � � � � � � � � � � � � � � � � � � 	

	 自己書き換えプログラムの実行の様子 � � � � � � � � � � � � � � � �

� 提案方式により保護されたプログラムの模式図 � � � � � � � � � � � 

 提案システムを利用してソフトウェアを保護する流れ � � � � � � � -

- カムフラージュのターゲットとなる命令の選択と自己書き換えルー

チンの挿入位置の決定の例 � � � � � � � � � � � � � � � � � � � � � � ��

0 ダミーの命令コードの生成の例 � � � � � � � � � � � � � � � � � � � ��

�� 自己書き換えルーチンの生成の例 � � � � � � � � � � � � � � � � � � ��

�� 適用例におけるオリジナルのアセンブリプログラム � � � � � � � � �	

�� アセンブリプログラムに対する � ����� � ����� � ����の決定 � � � � �

�
 自己書き換え処理が追加されたアセンブリプログラム � � � � � � � �-

�. 自己書き換え処理が追加されたアセンブリプログラム ���および

��を複雑化した場合� � � � � � � � � � � � � � � � � � � � � � � � � ��

�	 ���$��のプログラムサイズの変化 � � � � � � � � � � � � � � � � � � �


��  &��のプログラムサイズの変化 � � � � � � � � � � � � � � � � � � � �


� ���$��の実行時間の変化 � � � � � � � � � � � � � � � � � � � � � � � �	

�-  &��の実行時間の変化 � � � � � � � � � � � � � � � � � � � � � � � � �	

�0 プログラムサイズの増分と実行時間の増分の関係 � � � � � � � � � �

�)



�� はじめに

従来より，不正行為を目的としたソフトウェアの解析・改ざんが問題となって

おり，不正行為者の存在は，ソフトウェア業界における脅威となっている．例え

ば，コピープロテクトのチェックルーチンを解析し，そのルーチンが無効になる

ように改ざんする不正コピーの問題は後をたたず，開発者側に大きな不利益を生

じさせている．

近年普及しているコンテンツ流通のシステムに関しても，不正行為者に攻撃を

受け，被害が生じる危険性について案じられている 1�2．図 �は，�/������'��

/� ���! �'��� ��������)��準拠のコンテンツ流通システムのうち，ユーザのパソコ

ン上で実行される部分を示したものである 1�2．このシステムは，サーバから送

られてきた暗号化されたコンテンツのデータを，パソコン上のアプリケーション

で秘密鍵を用いて復号するようになっているが，不正行為者が解析によって復号

アルゴリズムや秘密鍵を知ることに成功した場合，不正にコンテンツを入手され

る可能性がある．このようなコンテンツ流通システムに対する攻撃によって生じ

る問題が拡大しないためにも，不正行為を目的とした内部解析や改ざんを防止す

ることのできる技術が必要不可欠である．
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図 � �/��準拠のコンテンツ流通システムの一部

プログラムの解析を困難にする技術は， �章に詳しく述べるように，従来から

盛んに論じられ，プログラムの難読化や暗号化など，いくつかの手法が提案され

ている．しかし，いずれの方式も保護の脆弱さや実装面の難しさに関する問題を

抱えており，新しいアプローチが求められている．そこで，本論文では，ソフト

�



ウェアを不正な解析行為から保護することを目的として，与えられた任意のアセ

ンブリプログラムから，正しく解析することの困難な自己書き換えプログラムを

作成する系統的な方式を提案する．

本論文では，まず， �章において，従来技術とその問題点について述べる．そ

の後， 
章において，提案方式である自己書き換えを用いたプログラムの解析防

止方法の詳細について述べ，続く .章で提案方式を適用する具体例を述べる．ま

た，	章では，保護対象となるプログラムが，プログラムサイズやプログラムの

実行時間に関してどの程度の影響を受けるかということについての実験を行い，

得られた結果から，保護のトレードオフとして受けるプログラムの実行時間のロ

スを軽減するための対策や，提案方式の改善に向けての具体的な課題について考

察する．最後に �章において，まとめと今後の課題について述べる．

�



�� 従来技術とその問題点

解析が困難なプログラムの作成技術は，従来よりいくつか提案されており，そ

れらの技術は「プログラムの難読化」，「プログラムの暗号化」，「プログラムの断

片化」の３つに大別できる．いずれの方法も，プログラムの解析に要するコスト

�労力，時間�を増大させる効果がある．

プログラムの難読化 ���� ��� �%�'��������は，与えられたプログラムを読み

にくい �複雑な�プログラムに変換することで，解析に要するコストを増大させる

技術である �図 ��．難読化したプログラムは，その表現や計算手順が複雑化して

おり，人間にとって解析が困難となっているが，難読化していないプログラムと

同様，計算機上で実行が可能である．開発したプログラムを難読化してからプロ

グラムの使用者 �ユーザ�へ配布することで，ユーザや第三者によってプログラム

が解析される危険性を減らすことができる．プログラムの難読化の具体的な方式

としては，プログラムの制御構造を複雑にする方式 1��2 1�02 1��2，「複雑な処理を

行う命令コード」を，複数の「単純な処理を行う命令コード」の組み合わせに置

き換える方式 1�2 1��2，プログラムの実行結果に影響を与えない �無意味な�プロ

グラムコードを挿入する方式 1�2 12，データ構造を変形する方式 1-2，プログラム

中の手続きの名前 �メソッド名�を変換する方式 1�
2，配列やポインタの参照，代

入を利用してプログラムを複雑化する方式 1��2 1�	2などがある．

開発者

解析が容易な

プログラム

入力 出力

難読化システム

ユーザ

解析が困難な

プログラム

図 � プログラムの難読化

プログラムの暗号化 ���� ��� ����$������は，プログラムの全体または一部を

暗号化することによって，解析を困難にする技術である �図 
�．暗号化された部

分のプログラム �図 
では「暗号化された命令コード」として示されている部分�






は，人間が読んでその内容を理解することはできない．ただし，暗号化された部分

のプログラムはそのままでは計算機によって実行できないため，プログラムの実

行前，もしくは，実行中に必ず復号 �暗号の逆変換�されることになる．したがっ

て，暗号化された命令コードを復号するための機構 �図 
では「復号化モジュー

ル」として示されている部分�をあらかじめプログラムに追加しておく，もしく

は，復号を行うハードウェアをあらかじめ計算機に追加しておく必要がある．プ

ログラムの暗号化の具体的な方式は，文献 1�2 1	2 102 1��2 1�.2 などにおいて提案

されている．

開発者

解析が容易な

プログラム

入力 出力

暗号化システム

ユーザ

解析が困難な

プログラム

復号化

モジュール

暗号化された

命令コード

図 
 プログラムの暗号化

プログラムの断片化 �3�� ��� 4�� ����������は，与えられたプログラムを多

数のプログラム断片に分割し，それらの実行順序を制御する技術である �図 .�．

プログラムの難読化，および，暗号化の技術と併用される場合もある．個々のプ

ログラム断片を人間が読んでも，プログラム全体の動作が理解できないため，プ

ログラムの解析は困難である．断片化の具体的な方式は，文献 1
2 1.2 1�
2 1�	2 1��2

などにおいて提案されている．

上記した従来技術は，下記の問題点を有している．

難読化されたプログラムは時間をかければ解析される危険性がある．また，難

読化の方式によっては必ずしも自動化 �システム化�が容易でない．

暗号化されたプログラムは人間が読んでも理解できないため解析が困難である

が，プログラムの実行前，もしくは，実行中に暗号化された命令コードが必ず復

号されるため，復号後の命令コードが解析される危険性がある．また，暗号化さ

れた命令コードを復号するモジュールが解析，改ざんされ，暗号化によるプログ

ラムの保護が容易に無効化されてしまう危険性がある．ハードウェアにより復号

.



開発者

解析が容易な

プログラム

入力 出力

断片化システム

ユーザ

解析が困難な

プログラム

断片制御

モジュール

・・・

プログラム断片

図 . プログラムの断片化

処理を行う場合は解析の危険性が減るが，ソフトウェアのみを用いる場合と比べ

て製品のコストが高くなるという問題がある．

断片化されたプログラムは，プログラム断片の実行を制御するモジュールが解

析され，断片化によるプログラムの保護が容易に無効化されてしまう危険性があ

る．ハードウェアでプログラム断片の実行順序を制御する場合は解析の危険性が

減るが，ソフトウェアのみを用いる場合と比べて製品のコストが高くなるという

問題がある．また，難読化や暗号化と比べると自動化が難しい場合があり，商品

化が必ずしも容易でない．

以上のように，難読化，暗号化，断片化のいずれの技術についても問題点を有

しており，プログラムの不正な解析を防止するには不十分である．

	



�� 自己書き換えを用いたプログラムの解析防止方法

��� キーアイデア

提案方式のキーアイデアは，自己書き換えの機能をプログラムに追加すること

で，解析を困難にすることである．ここでいう自己書き換えとは，「実行時に，プ

ログラム中の一命令が，同じプログラムに含まれるある命令を異なった命令に書

き換える」という動作のことを指す．

:
movb $0x03,L1

:
subl %edx,%eax
movl %eax,$ebx
L1:
addl (%ebp),%ebx
movl (%ebp),%eax

:

自己書き換え:
movb $0x03,L1

:
subl %edx,%eax
movl %eax,$ebx
L1:
addl (%ebp),%ebx
movl (%ebp),%eax

:

:
movb $0x03,L1

:
subl %edx,%eax
movl %eax,$ebx
L1:
xorl (%ebp),%ebx

movl (%ebp),%eax
:

自己書き換え命令

異なった命令に

書き換わっている

書き換えのターゲット

となる命令

図 	 自己書き換えプログラムの実行の様子

図 	は，自己書き換えプログラムの実行の様子を示したものである �ここでは，

実行される機械語プログラムを，プログラムの中身が分かりやすいようにアセン

ブリ命令であらわしている�．この例では，自己書き換え命令 �5��)% 6�*�
�7�8�

に実行の制御が達する前の段階においては 5���! �6�%���9�%*8となっている命令

コードが，自己書き換え命令の実行によって，異なった命令 5*��! �6�%���9�%*8

に書き換えられている．このような，命令コードを実行中に動的に変化させる動

作を用いて，プログラムの解析を困難にすることを考える．具体的には，プログ

ラムの多数の箇所をダミー �
にせ

偽�の命令でカムフラージュし，それらが実行時のあ

る期間だけ正しい命令に書き換わるような自己書き換えプログラムを構成するこ

とを考える．

図 �は，提案する方式によって保護の処理が行われた後のプログラムの模式図

である．プログラムの多数の命令コードが，カムフラージュのターゲットの命令

�



カムフラージュ箇所

正しい命令コードを書き込むルーチン

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・
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・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

・・・・・・・・・・・・・・

ダミーの命令コードを書き込むルーチン

図 � 提案方式により保護されたプログラムの模式図

として選ばれ，実行前からあらかじめダミーの命令コードで上書きされている．

また，カムフラージュされている命令と同じ数だけ，「カムフラージュ箇所に正し

い �オリジナルの� 命令コードを書き込む処理を行うルーチン」と，実行時に再

びカムフラージュするための，「ダミーの命令コードを書き込む処理を行うルーチ

ン」が挿入されている．各々のカムフラージュ箇所は，正しい命令コードを書き

込むルーチンが実行されてから，ダミーの命令コードを書き込むルーチンが実行

されるまでの間のみ，正しい命令となり，その期間に実行される．ソフトウェア

を，このような自己書き換えプログラムに変換して配布することで，不正な解析

を困難にすることが可能である．

��� 提案方式に基づくシステムについて

図 は，提案方式に基づくシステムを利用してソフトウェアを保護する流れを

示したものである．システムの利用者は，まず，保護の対象となるアセンブリプ

ログラムを用意する．アセンブリプログラムは通常，:言語などの高水準言語で

記述されたソースプログラムをコンパイルすることによって得られる．バイナリ

プログラムを逆アセンブルすることによってアセンブリプログラムを得る方法も

考えられるが，それを再びアセンブルしてバイナリプログラムに戻すことは，現

在普及している計算機環境では難しいことが多い．





ソースプログラム

アセンブリプログラム

提案システム

:
i = i + 1
if( i > 10) {

x = x + 1 ;
} else {

x = x – 1 ;
}

:

コンパイル

入力 出力

:
addl $16,%esp
cmpl $123,%eax
jne L6
jmp L4
push %eax

:

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

自己書き換え機能が

追加されたアセンブリ

プログラム

:
movb 125,%eax

:
addl $16,%esp
or $123,%eax
jne L6
jmp L4
push %eax

:

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

．．．．．．

バイナリプログラム

逆アセンブル

アセンブル

自己書き換え機能が

追加されたバイナリ

プログラム

図  提案システムを利用してソフトウェアを保護する流れ

保護の対象となるアセンブリプログラムを提案システムに入力すると，自己

書き換え機能が追加されたアセンブリプログラムが出力される．自己書き換え機

能が追加されたアセンブリプログラムをアセンブルすることにより，自己書き換

え機能が追加された，解析が困難なバイナリプログラムを得ることができる．こ

の後，他のバイナリプログラムとリンクするなどの過程を経て，実行可能ファイ

ルを作成する．なお，自己書き換えを行うために，実行時におけるコード領域へ

のデータの書き込みを許可するように実行可能ファイルの属性を変更する必要が

ある．

��� 自己書き換えプログラムの構成手順

ここでは，自己書き換え機能プログラムを構成するために提案システムが行う

処理の内容について述べる．提案システムでは，次に示す �ステップ ��から �ス

テップ ��を順に実施することによって，入力されたアセンブリプログラムに自

己書き換え機能を追加する．

-



�ステップ �� カムフラージュのターゲットとなる命令の選択と自己書き換えルー

チンの挿入位置の決定

まず，対象となるアセンブリプログラムに対して，��，��，��のプログラム上

の位置を決定する．ここで，��，��，��はそれぞれ次のような意味を持つ．

�� カムフラージュのターゲットとなる命令コード

�� 実行時にオリジナルの �正しい�命令を書き込むルーチン

�� 実行時にダミーの命令を書き込むルーチン

また，��，��，��のプログラム上の位置を，それぞれ � ����，� ����，� ����

と定義する．このとき，次に示す 
条件をすべて満たすように，� ����，� ����，

� ����を決定する．

�条件 �� プログラム開始点から � ����へ至る全ての制御フロー上に � ����が存

在する．

�条件 �� � ����から � ����へ至る全ての制御フロー上に � ����が存在しない．

�条件 �� � ����から � ����へ至る全ての制御フロー上に� ����が存在する．

これらの条件は，ダミーの命令でカムフラージュされている命令コードがカ

ムフラージュされたままの状態で実行されることによって，プログラムの誤動作

が起きることを防ぐためのものである．これらの条件が満たされるように� ����，

� ����，� ����を決定する様子を，図 -に例示する．多くの場合，上の条件を満

たす候補は，複数存在する．その場合，ランダムに �つの候補を選択する．

�ステップ �� ダミーの命令コードの生成

オリジナルの命令コード，すなわち，適用前のプログラムの� ����に存在する命

令コードの一部分を別の内容に変えることによって，ダミーの命令コードを生成す

る．図 0は，ダミーの命令コードを生成する例を示したものである．この例では，

0
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図 - カムフラージュのターゲットとなる命令の選択と自己書き換えルーチンの

挿入位置の決定の例
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アセンブリ表現で 5���! ����9�%��� 9�%*8，機械語表現 ���進数�で 5�� �� ��8

として表されるオリジナルの命令コードの �バイト目を 5��8から 5��8に変更す

ることで，5*��! ����9�%��� 9�%*8というアセンブリ表現で表される命令コード

を生成し，その命令をダミーの命令コードとしている．

03 5D F4

addl -12(%ebp), %ebx

33 5D F4

xorl -12(%ebp), %ebx

1バイト目を

“03” から“33”に変更

オリジナルの命令コード

ダミーの命令コード

図 0 ダミーの命令コードの生成の例

ダミーの命令コード生成するために，「オリジナル命令のを一部分を変える」と

いう方法をとっているのは，実行時にオリジナル命令コードをダミーの命令に書

き換えるルーチンおよびその逆を行うルーチンの記述が単純となり，結果，それ

らのサイズを小さくとどめることが可能であるからである．これらのルーチンの

サイズを小さくすることができると，解析者にとってルーチンの存在が特定しに

くくなり，防止効果の向上につながる．また，プログラムサイズの増加を軽減で

きるという点でも有利となる．

�ステップ �� 自己書き換えルーチンの生成

オリジナルの命令コードを実行時に� ����へ書き込む処理を行うルーチン��と，

ダミーの命令コードを実行時に� ����へ書き込む処理を行うルーチン��を生成す

る．オリジナルの命令コードおよびダミーの命令コードが，�ステップ ��で挙げ

��



た例と同じであるとすると，��は，5*��! ����9�%��� 9�%*8を 5���! ����9�%���

9�%*8に変換するルーチン，すなわち，命令の�バイト目を5��8から5��8に変更

するルーチンとなる �図 ��参照�．一方，��は，5���! ����9�%��� 9�%*8を 5*��!

����9�%��� 9�%*8に変換するルーチン，すなわち，命令の �バイト目を 5��8か

ら 5��8に変更するルーチンとなる．

03 5D F4

addl -12(%ebp), %ebx

33 5D F4

xorl -12(%ebp), %ebx

オリジナルの命令コード

ダミーの命令コード
R
u

R
c

図 �� 自己書き換えルーチンの生成の例

�ステップ �� ダミーの命令コードの書き込みと自己書き換えルーチンの挿入

�ステップ ��で決定した � ����に �ステップ ��で生成したダミーの命令コード

を書き込み，また，�ステップ ��で決定した� ����� � ����のそれぞれに対して，

�ステップ 
�で生成した��，��を挿入する．

�ステップ �� 自己書き換えルーチンの複雑化

��および��が，人間にとって読みにくい �複雑な�表現を持つと，保護機構の

無効化がより困難になる．そのために，ここで��および��を複雑化することが

望ましい．

��



�ステップ �� 前記ステップの繰り返し

�ステップ ��～�ステップ 	�の実行の結果得られた自己書き換えプログラムを

前記アセンブリプログラムであると見なし，�ステップ ��～�ステップ 	�を再帰的

に繰り返す．ただし，各繰り返しにおいては，同一の箇所をカムフラージュする

とは限らない．つまり，各繰り返しにおける ��，��，��，� ����，� ����，� ����

は，それまでの繰り返しにおけるものと異なっていてよい．繰り返す回数につい

ては，提案方式の利用者が決定できる．

��� 提案方式の特長

提案方式は，以下に示すような特長を持つ．

� プログラムの解析を著しく困難にすることができる．

解析者は，ダミーの命令でカムフラージュされた命令コードを含

む部分を読む限り誤った理解をすることになるため，解析に成功

しない．プログラム中に，誤った理解を誘うダミーの命令コード

を数多く設けることで，プログラムの解析を著しく困難にするこ

とができる．

� 攻撃者による保護機構の無効化が容易でない．

提案方式によって保護の処理が加えられたプログラムは，サイズ

の小さな自己書き換えルーチンが，多数，プログラム中に分散さ

れている．それらをすべて探し出して無効化するのは，非常に長

い時間と大きな労力が必要となる．

� 難読化，暗号化，断片化などの既存技術と併用できる．

提案方式は，�で述べた難読化，暗号化，断片化などの既存技術

と対立するものではないため，ひとつのプログラムに対して，こ

れらの手法をいくつか組み合わせたものを適用することが可能で

�




ある．既存技術を併用することで，不正な解析や改ざんの防止効

果をより高めることができると考えられる．

� 特別なハードウェアを必要とせず，システム化が容易に行える．

多くの計算機環境において�特別なハードウェアを追加せずに実

施が可能なため，システム化が容易に行える．

�.



�� 提案方式の適用例

この章では，提案方式の具体的な適用例を示す．適用の対象となるアセンブリ

プログラムとして，図 ��に示すようなプログラムを考える．�

movl -8(%ebp), %eax
movb $0, (%eax)
movl 8(%ebp), %eax
movl %eax, (%esp)
movl 16(%ebp), %eax
movl %eax, 4(%esp)
call _strcat
movl 8(%ebp), %edx
movl -8(%ebp), %eax
subl %edx, %eax
movl %eax, %ebx
addl -12(%ebp), %ebx
movl 12(%ebp), %eax
movl %eax, (%esp)
call _strlen
leal (%eax,%ebx), %edx
movl 8(%ebp), %eax
movl %eax, (%esp)
movl %edx, 4(%esp)

...
...

図 �� 適用例におけるオリジナルのアセンブリプログラム

� 本論文では，すべてのアセンブリプログラムを ��'�系のプロセッサのアセンブラコードを用
いて表す．

�	



このプログラムに対して自己書き換え機能を追加する例を，
#
節において述

べた提案システムの処理手順に沿って述べる．

�ステップ �� アセンブリプログラムの制御の流れを解析し，� ����，� ����およ

び� ����，すなわち，カムフラージュのターゲットとなる命令コードの位置，オ

リジナルの命令コードを � ����に書き込む処理を行うルーチン��の挿入位置お

よびダミーの命令コードを � ����に書き込む処理を行うルーチン��の挿入位置

を決定する．

これらを決定した例を，図 ��に示す．この例では，プログラム開始点から� ����

へ至るまでに必ず通る制御フロー上に� ����が存在し，� ����と� ����を結ぶ唯

一の制御フロー上に� ����が存在しない．また，� ����から� ����へ至るまでに必

ず通る制御フロー上に� ����が存在する．したがって，挿入された� ����，� ����，

� ����は，
#
節の �ステップ ��で述べた条件をすべて満たしている．

�ステップ �� ダミーの命令コードを決定する．ここでのオリジナルの命令は

5���! ����9�%��� 9�%*8であり，その機械語表現 ���進数�は 5�
 	/ 4.8であ

る．この命令の一部を変化させてできる命令として，�バイト目の 5�
8を 5

8に

変更した命令，すなわち，5

 	/ 4.8という機械語表現を持つ 5*��! ���9�%���

9��*8をダミーの命令コードに決定した．

�ステップ �� 正しい命令コードを � ����に書き込む処理を行うルーチン��と，

ダミーの命令コードを� ����に書き込む処理を行うルーチン��を生成する．ここ

では，��は 5��)% 6�*�
�7�8，��は 5��)% 6�*

�7�8という �命令からなる短

いプログラムがそれぞれのルーチンとして生成された．

�ステップ �� � ����に��を挿入し，� ����に��を挿入し，� ����にダミーの

命令コードを書き込む．図 ��のアセンブリプログラムにこれらの処理を加えた

例を図 �
に示す．

�ステップ �� 挿入された��および��を複雑化する．これは，挿入されたルー

チンを解析者に発見されにくくするための処置である．この例では，「書き込み先

��



movl -8(%ebp), %eax
movb $0, (%eax)
movl 8(%ebp), %eax
movl %eax, (%esp)
movl 16(%ebp), %eax
movl %eax, 4(%esp)
call _strcat
movl 8(%ebp), %edx
movl -8(%ebp), %eax
subl %edx, %eax
movl %eax, %ebx
addl -12(%ebp), %ebx
movl 12(%ebp), %eax
movl %eax, (%esp)
call _strlen
leal (%eax,%ebx), %edx
movl 8(%ebp), %eax
movl %eax, (%esp)
movl %edx, 4(%esp)

...
...
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図 �� アセンブリプログラムに対する � ����� � ����� � ����の決定
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movl -8(%ebp), %eax
movb $0, (%eax)
movb $0x03, L1
movl 8(%ebp), %eax
movl %eax, (%esp)
movl 16(%ebp), %eax
movl %eax, 4(%esp)
call _strcat
movl 8(%ebp), %edx
movl -8(%ebp), %eax
subl %edx, %eax
movl %eax, %ebx

L1: xorl -12(%ebp), %ebx
movl 12(%ebp), %eax
movl %eax, (%esp)
call _strlen
leal (%eax,%ebx), %edx
movb $0x33, L1
movl 8(%ebp), %eax
movl %eax, (%esp)
movl %edx, 4(%esp)

R
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...

図 �
 自己書き換え処理が追加されたアセンブリプログラム
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� ����を��，��両方のルーチンにおいて同じ方法で指定すると，��，��の位置，

あるいは �� の位置が発見されやすい」ということに注目して，��，��がそれぞ

れ別の方法で� ����を指定するように変更している．具体的には，� ����を直接的

に示す同一のラベル �図 �
における���を用いて指定するのをやめ，それぞれ異

なったラベル ���あるいは �	� を用いて間接的に � ����を指定するように変更し

ている．��および��に難読化処理を加えた後のアセンブリプログラムを図 �.

に示す．

�ステップ �� �ステップ ��から �ステップ 	�の処理を，プログラムの多くの箇

所に対して繰り返し行う．

以上，提案方式の適用例について述べた．なお，文献 1�.2および文献 1�-2にお

いて，他の例を参照することができる．

�0



movl -8(%ebp), %eax
movb $0, (%eax)
movl $A2, %eax
subl $13, %eax
movb $0x03, (%eax)
movl 8(%ebp), %eax
movl %eax, (%esp)
movl 16(%ebp), %eax
movl %eax, 4(%esp)
call _strcat
movl 8(%ebp), %edx

A1: movl -8(%ebp), %eax
subl %edx, %eax
movl %eax, %ebx
xorl -12(%ebp), %ebx
movl 12(%ebp), %eax
movl %eax, (%esp)
call _strlen

A2: leal (%eax,%ebx), %edx
movl $A1, %eax
addl $7, %eax
movb $0x33, (%eax)
movl 8(%ebp), %eax
movl %eax, (%esp)
movl %edx, 4(%esp)

...
...
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図 �. 自己書き換え処理が追加されたアセンブリプログラム ���および��を複

雑化した場合�
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�� プログラムサイズおよびプログラムの実行時間への

影響を評価するための実験

��� 実験概要

この章では，提案方式を適用することによって，保護対象となるプログラムが

プログラムサイズおよびプログラムの実行時間についてどの程度の影響を受ける

かということについて検討する．具体的には，カムフラージュされた命令数に応

じて，プログラムのサイズおよびプログラムの実行時間がどの程度変化するかを，

実験を通して調べる．得られた結果から，保護のトレードオフとして受けるプロ

グラムの実行時間のロスを軽減するための対策や，提案方式の改善に向けての具

体的な課題について考察する．

実験の対象となるプログラムとして，

���と���の �つを選んだ．

���

は任意のファイルを暗号化・復号化するためのツール� で，���はファイルの圧

縮・解凍を行うためのツール� である．いずれのプログラムも，;37ライセンス

に基づくフリーソフトウェアとして公開されているものである．

なお，この実験は，:3<が ����! 3����'� . �	���=&，>�が��������� ?������

@3であるマシン上で行った．

��� 実験手順

以下に示す手順にしたがって実験を行った．

�# :言語で書かれたソースプログラムをアセンブリプログラムに変換する．

�# 提案方式に基づいて実装したシステムを用いて，対象となるプログラム中

の一定数の命令をカムフラージュし，それを実行時に書き換えるためのルー

チンを挿入する．カムフラージュする命令の個数 �すなわち，追加する自己

書き換えルーチンのセット数�は，���� .��� ���� -��� ����の 	通りとする．

� ������������	
��������
������
��� �������	�
� �������
����
�	��

��




# それぞれのプログラムに対してアセンブル・リンクなどを行い，�	つの�実

行可能ファイルを得る．

.# それぞれの実行可能ファイルのサイズと，一定のデータを処理するのに要

する実行時間を測定する� ．

	# 実行時間に関しては，システムによる自己書き換え機能の追加のされ方に

よって測定値が大きく変化することが考えられるので，��回測定を繰り返

し，その平均値，最大値，最小値を求める．

��� 実験結果と考察

����� プログラムサイズの変化について

図 �	は，

���のプログラムサイズの変化を，また，図 ��は，���のプログ

ラムサイズの変化を示すグラフである．両グラフとも，横軸は，カムフラージュ

された命令の数を表し，縦軸は，プログラムサイズ �折れ線グラフによって示さ

れる�およびカムフラージュされた命令数の比率 �棒グラフによって示される� を

表す．ここで，カムフラージュされた命令数の比率というのは，カムフラージュ

されている命令数が，保護される前のプログラムの全体の命令数の何9に相当す

るかを示すものである．

どちらのグラフを見ても，カムフラージュされた命令数に比例して，プログラ

ムサイズが増加していることがわかる．����の命令がカムフラージュされたと

き，プログラムの全体の約 09の命令がカムフラージュされている状態となるが，

この場合のプログラムサイズの増加は約 .�ABとなっている．平均すると，カム

フラージュされた命令数が ���増加するごとに，プログラムサイズが約 .#�AB増

加している．このような増加が発生するのは，カムフラージュされる命令数を増

やす量に応じて，それを自己書き換えするための部分的なプログラムが挿入され

るためである．近年，個人用の 3:においてさえ二次記憶装置が大容量化する傾

� 具体的には，��	���の場合，	��() のテキストファイルを暗号化するのに要した時間を，
����の場合，	�)のテキストファイルを圧縮するのに要した時間を測定した．

��
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向にあることを考慮に入れると，プログラムサイズが増加することは，特に大き

な問題とはならないと考えられる．ただ，組み込みソフトウェアなど，プログラ

ムサイズに関する制約が厳しい環境においては，プログラムサイズの増加を抑え

なければならない場合も考えられる．そのような場合は，カムフラージュする命

令数を調整することで対処できる．

����� プログラムの実行時間の変化について

図 �は，

���の実行時間の変化を，また，図 �-は，���の実行時間の変

化を示すグラフである．両グラフとも，横軸は，カムフラージュされた命令の数

を表し，縦軸は，プログラムの実行時間 �平均値は実線で，最小値，最大値は点

線で表される�およびカムフラージュされた命令数の比率を表す．

まず，両グラフの平均値を示す線に注目する．どちらのグラフを見ても，カム

フラージュされた命令数が多くなるにしたがって，実行時間の平均値が増大して

いることがわかる．����の命令がカムフラージュされたときの実行時間と，どの

命令もカムフラージュされていないときの実行時間を比較したとき，����の命令

がカムフラージュされたときの方が，

���に関しては �
.倍 �0#.C�#�倍�程

度，���に関しては ��倍 �.#�C�#�	倍�程度の実行時間を要するという結果になっ

ている．このオーバーヘッドは，挿入された自己書き換えルーチンによるものと

考えられる．実行時間の増加は，プログラムが保護されることとのトレードオフ

として考えると，ある程度までは許容されるべきではあるが，実行時間が大きく

上昇することを避けたい場合が多いという推測は否定できない．したがって，よ

り実用的なシステムにするためには，実行時間のロスを軽減する必要があると考

えられる．自己書き換えルーチンの挿入の量を減らすためには，提案システムの

利用者が持つ，保護の対象となるプログラムについての知識を利用するという方

法が考えられる．具体的には，保護したいという部分がプログラムのどこに記述

されているかという知識を利用して，その部分のみ �たとえば保護したい部分が

記述されているファイルに対してのみ� 提案方式を適用するようにすれば，自己

書き換えルーチンの挿入の数を抑えることができ，実行時間のロスをある程度軽

減することが可能であると考えられる．

�.
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最小値を示す線および最大値を示す線に注目すると，実行時間が大きく変動し

ていることがわかる．たとえば，����図 �-�の ���の自己書き換えルーチンが

挿入された場合には，最大値と最小値の間に約 �#秒という大きな差が認められ

る．このことは，自己書き換えルーチンが挿入される位置によって，プログラム

の実行時間が大きく変化することを示している．このことから，「条件が満たされ

る位置にランダムに挿入する」という自己書き換えルーチンの挿入方法を改良す

ることによっても，実行時間の増大を軽減することが期待できることがわかる．

例えば，ルーチンの挿入が可能である各位置に対して，その位置の実行頻度を解

析し，その結果を参照して，実行頻度の少ない位置にルーチンを挿入するように

改善するということが考えられる．このような改良案の具体化および実装は，今

後の課題となる．

����� プログラムサイズの増分とプログラムの実行時間の増分の関係について

図 �0は，プログラムサイズの増分とプログラムの実行時間の増分の関係を示

すグラフである．横軸は，プログラムサイズの増分を表し，縦軸は，プログラム

の実行時間の �平均値の�増分を表す．

このグラフから，プログラムサイズの増分が大きくなるのに比例して，プロ

グラムの実行時間の増分が大きくなることがわかる．ただし，

���の場合と，

���の場合では傾きが大きく異なっている．この傾きの大きさは，増加するサ

イズの量，すなわち，追加された自己書き換えルーチン数の量に応じて，どれだ

け実行時間のロスが生じるかということを示している．この傾きがプログラムに

よって大きく異なるのは，各々のプログラムに追加された自己書き換えルーチン

の実行回数に大きな差があるためであると考えられる．

��
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�� おわりに

本論文では，ソフトウェアを不正な解析行為から保護することを目的として，

任意のアセンブリプログラムから，解析が難しい自己書き換えプログラムを作成

するための系統的な方法を提案した．提案方式を用いれば，実行時のある期間だ

けオリジナルのものに書き換わる命令コードが多数含まれたプログラムを構成す

ることができる．これらの命令コードは，実行時のある期間を除いてダミーの命

令コードでカムフラージュされているため，解析者の誤った理解を誘う．したがっ

て，このような命令コードが多数含まれたプログラムは，解析に著しく大きなコ

ストを要することになる．また，自己書き換えを行うために追加されるルーチン

は非常にサイズが小さく，プログラム中に散在しているため，保護機構を無効化

することも困難である．さらに，多くの計算機環境において� 特別なハードウェ

アを追加せずに実施が可能であるという特長を持つ．

	章で述べた，プログラムサイズおよびプログラムの実行時間への影響を評価

する実験を通しては，プログラムサイズへの影響よりも，プログラムの実行時間

への影響が大きいことがわかった．したがって，提案方式は，高い実行パフォー

マンスが要求されるプログラムには適用されるべきではないといえる．一方，実

行パフォーマンスを犠牲にしてもよい場合には，強い防止効果を持つ保護が行え

ると考えている．提案方式を適用するユーザは，適用の対象となるプログラムの

目的や，求められる保護の強さを十分考慮して，適用の度合い �具体的には，カ

ムフラージュする命令の数の多さ� を調整する必要がある．

最後に，今後の課題について述べる．まず，実行時間のロスが少なくなるよう

に，提案方式を改良することが挙げられる．具体的には，自己書き換えルーチン

の位置を決定するための方法を改良することで，ロスを軽減できるのではないか

と考えている．これに加えて，ハードウェアの面から実行時間のロスの原因を考

察することで，さらなる改良につなげることが期待できる．

また，より解析が困難なプログラムを構成することを目的として，オペコード

�命令コードのうち，命令の種類を示す部分� だけでなく，オペランド �命令コー

ドのうち，命令の処理の対象を示す部分� もカムフラージュできるように提案方

式を改良することも考えられる．たとえば，�� ��という命令 �ラベル ��にプ

�-



ログラムの実行位置を移す命令� をカムフラージュの対象にするとき，オペコー

ドの ��だけでなく，ジャンプ先を示す，オペランドの ��についてもカムフラー

ジュすることができれば，さらに解析者の混乱を招くことができ，より解析が困

難なプログラムを構成することができると考える．

�0



謝辞

丁寧なご指導と多大なご助力をいただきました松本健一教授に感謝いたします．

折にふれて貴重なご意見をいただきました渡邉 勝正教授，飯田 元助教授に感

謝いたします．

研究生活に関する多くの貴重な助言をいただきました島 和之助手に感謝いた

します．

研究を進めるに当たり，有益なご助言，ご指導をいただきました門田 暁人助手

に感謝いたします．

貴重な助言や励ましの言葉をいただきました中村 匡秀助手に感謝いたします．

また，ソフトウェアプロテクション班の一員としてともに研究活動をしてきた

佐藤 弘紹氏をはじめ，同輩としてともに支えあってきた大杉 直樹氏，岡井 洋樹

氏，岡久 浩章氏，粕淵 健郎氏，亀井 俊之氏，後藤 徹平氏に感謝いたします．

最後に，公私ともに私を支え，成長させてくださいましたソフトウェア工学講

座の皆様に深く感謝いたします．


�



参考文献

1�2 /#D# �!%��� ��� �#3# ������ 5:��%���� �������� �����$ %$ ����$����� ���

"�$ ���� ������8 �EEE :���'���� ��#�-�
� ����! �0-.#

1�2 穴澤健明�5モバイル音楽配信とそのセキュリティ保護について�8電子情報通

信学会研究会資料，オフィスシステム研究ワークショップ，��#
���� ����#

1
2 /# ?# �'������� 5������ F�������� ��������G �� ���!�����������8 �� F#

D# �������� ��# ����������� =���� ?��"����� 7���'�� ����� �� :���'���

�������� H�!# ��.� ��#
��


� �00�#

1.2 /# ?# �'������ ��� ;# 7# ;��'�"�� 5������ ��������� ������� ��� ���

�����'��8 <����� ������ 3������ ��# 	�-0��-00� ���� ���G ����! :�����������

���# �000#

1	2 F# �# B���� 5:�$��� �������������� ��� �*��'��� ���������� ��� �����8

<����� ������ 3������ ��# .��-�-
� D'!$ �0-�#

1�2 :# :�!!%�� � :# ����%������ ��� /# 7��� 5� ��*����$ �� �%�'������ ������

�����������8 ��������! F����� �� /���# �� :���'��� �������� <# �� �'�"!����

��#�.-� ��� I��!���� �00#

12 :# :�!!%�� � :# ����%������ ��� /# 7��� 5���'����'��� :����� F���!�����

��� ����!��$ >��J'� :�����'����8 �:� ��;37�����;�:� �$�����'�

�� 3������!�� �� 3�� ������ 7�� '� ���3>370-�� ��� /�� �� :�!��������

�00-#

1-2 :# :�!!%�� � :# ����%������ ��� /# 7��� 5B���"�� �%���������� ��� <��

���'��'��� /��� ���'��'����8 �EEE ������������! :��������� �� :���'���

7�� '� ����::7K0-�� :���� �� �7� ��$ �00-#

102 :# �# /��"�� 5:���'��� �������� �'������������� ����������� ��� ���'���$

�$�����8 <����� ������ 3������ ��# ������
�-� /��# �000#


�



1��2 B# E# =������� 5/� ���! ����'��� �$���� ��� �*��'��� ����$���� ����

 �����8 <����� ������ 3������ ��# .�-.�0��� ���� ���G 3���� :���'����

���#� D'!$ �0-0#

1��2 4# =��!� 5���� !������ %!��"%�* ���'���$G 3�������� ��%�!� � ���� ����

��!����'� ������8 �� ;# H� �� ��# ��%�!� � ���� ���'���$� 7���'�� ����� ��

:���'��� �������� H�!# �.�0� ��#0����
� ����� ���H��!� � �00-#

1��2 石間宏之� 斉藤和夫� 亀井光久� 申吉浩� 5ソフトウェアの耐タンパー化技術�8

富士ゼロックステクニカルレポート ��#�
� ��#����-� ����#

1�
2 鴨志田昭輝� 松本勉� 井上信吾� 5耐タンパーソフトウェアの構成手法に関す

る考察�8 信学技報� ��E:0�	0� ��#�0�-� �00#

1�.2 神崎雄一郎� 門田暁人� 中村匡秀� 松本健一� 5命令コードの実行時置き換えを

用いたプログラムの解析防止�8信学技報� ��E:�����0-� ��#�
��0� /��# ����#

1�	2 D# �# �������� F# �# ��� �!�� D# 7# 3�������'��� A# 7# �����$� /# ?# �'��

������ F# 7# ��!��&���"�� ;# 7# ;��'�"�� 5������ ��������� ������� ���

�������'��8 <����� ������ 3������ ��# ���-�	�0� ���� ���G ����! :�������

����� D��# ����#

1��2 D# �# �������� F# 3# ��� �!�� D# 7# 3�������'��� A# 7# �����$� /# ?#

�'������� F# 7# ��!��&���"�� ��� ;# 7# ;��'�"�� 5������ ��������� �����

��� ��� �������'��8 <����� ������ 3������ ��# ����	�		�� ���� ���G ����!

:����������� ���# ����#

1�2 �# ���%�� �# �'��$���� ��� E# >"������ 5� �������)� �������� �� ����

���'���� ���������������� ���������8 �� 3���# ��� ���'���$ 3����� �?��"�

����� :'�%��� <A� �00#

1�-2 門田暁人� 神崎雄一郎� 5自己書き換え処理追加プログラム，自己書き換え処

理追加装置及び自己書き換え処理追加方法�8 特願 �����
		--�� /��# ����#


�



1�02 門田暁人� 高田義弘� 鳥居宏次� 5プログラムの難読化法の提案�8 情報処理学

会第 	�回全国大会講演論文集� 	;�� ��#.���
�.���.� �00	#

1��2 門田暁人� 高田義弘� 鳥居宏次� 5ループを含むプログラムを難読化する方法

の提案�8 電子情報通信学会論文誌/��� H�!#D-��/��� ��#� ��#�..��	�� D'!$

�00#

1��2 村山隆徳� 満保雅浩� 岡本栄司� 植松友彦� 5ソフトウェアの難読化について�8

電子情報通信学会技術研究報告� ��E:0	��	� ��)# �00	#

1��2 �# > ���� L# ��"�%�� �# ������ ��� �# ��$�M�� 5�������� ������ ����������

%���� �� ��� ��Æ�'!�$ �� �����������'��! ���!$����” �� 3���# ������������!

?��"���� �� ����������� ���'���$ ���!�������� �?��������� ��# .
�.	��

�' '�� ����#

1�
2 3# �# �$��� 8������ ��� ������� ������,��� �� � ����'��� ��� ����5

<����� ������ 3������ ��# ������0��� ���� ���G 3��E����)� ��!'������ ���#�

�' # ����#

1�.2 ?# 3�'!���� ��� /# ?����!� 83������ ��� ���'��� ��� ��� ����"�� ��� ���

�� ���$ �� ��� ���'��� ��� �����5 <����� ������ 3������ ��# 	���.����� ���

�� ���G ������� ��*���� ������������ �$����� �;� D'�� �00
#

1�	2 :# ?�� � D# =�!!� D# A�� ��� ��� D# /�)������ 8�������� ������ ����������G

>%�'������ ������ ���!$��� �� ��� �����8N ��������! F����� �:��������� /��

�������� �� :���'��� �������� <��)�����$ �� H�� ����� /��# ����#






