
Java クラスファイル難読化ツール DonQuixote
DonQuixote: A tool for obfuscating Java class files
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あらまし 近年，難読化が注目されており，様々な難読化手法が提案され
ている．しかし，既存の難読化ツールは年々発表される数多くの難読化
手法に対応できるような拡張性を持つものは存在しない．そこで我々は，
様々な難読化手法が導入可能であるように，柔軟に拡張可能な難読化ツー
ルの要件をまとめ，難読化ツールDonQuixote を開発した．DonQuixote
はあらゆる難読化手法に対応可能であり，複数の難読化手法を任意の順
序で組み合わせることが可能である．

1 はじめに
近年，難読化の需要が高まってきており，様々な難読化ツールが開発，提供され
ている [1,2] ツールと同様に多くの難読化手法も次々と提案されている [3–5]．これ
らの難読化手法は，プログラム中に含まれるある特定の情報を隠蔽する目的があり，
それぞれの手法で隠すことのできる情報は異なっている．
隠したい情報により適用すべき難読化手法は異なるべきであるが，既存の難読化
ツールでは，いくつかの難読化手法が一定の決まったステップに従って実行される．
そのため，ユーザが自由に難読化手法の適用順を変更することや，特定の一つだけ
の難読化手法を適用すること，そして，新たな難読化手法を追加することは非常に
困難となっている．
一方，ソフトウェア保護技術の研究・学習のためのツールに Sandmarkがある [6]．

Sandmark は，新たな難読化手法を追加することが可能である点が評価できる．し
かし，複数の難読化手法を一括して組み合わせることができない点が問題である．
加えて，Sandmark が入力として受け入れるのは jar ファイルのみであり，jar ファ
イルの一部のみを難読化したい場合や，jar ファイル内のクラスファイルごとに異
なる難読化手法を適用することが不可能である．
このように，現在流通している難読化ツールは実用面の観点から見ると足りない
部分が存在する．そこで，我々は上記の問題点を整理し，また，難読化ツールに求
められている機能をまとめ，既存の難読化ツールの問題点を解決する Java 言語用
の難読化ツール，DonQuixote を開発した [7]．DonQuixote はあらゆる難読化手法
を組み込めるよう拡張性に富んでおり，また，難読化手法の組み合わせも柔軟に変
更できる柔軟性も併せ持つ．

2 難読化手法
難読化とは，あるプログラムを理解が困難な等価なプログラムに変換することで，
プログラムを不正な解析から保護するものである．難読化にはプログラムに含まれ
る何を隠すのかによって，様々な手法が存在する．ここではDonQuixote 用に実装
した難読化手法について述べる．それぞれの難読化の例を図 1に示す．
• 名前変換 (Symbol Name Renaming)
与えられたクラスに含まれるシンボル名 (クラス名，フィールド名，メソッド
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図 1 各難読化の例

名)の定義を変更し，意味のない名前にする難読化手法である．名前が定義さ
れている個所を変更するため，システムが提供する API に含まれる名前を変
更することはできず，ユーザが定義した名前のみが変換の対象となる．例を図
1の (1)に示す．例では名前を O と 2 桁の数値の組み合わせに変換している．

• 文字列暗号化 (String Encryption)
与えられたクラス内にある文字列リテラルを予め暗号化する難読化の 1 つであ
る．実行時，文字列が参照されるときに毎回復号処理が行われる．図 1の (2)に
例を示す．例では文字列を鍵 1のシーザー暗号で暗号化している．そして，実
行時に複合メソッド decrypt により暗号化された文字列が複合される．

• メソッド分散 (Method Distribution)
与えられたクラスの集合からランダムに選択したメソッドを別のクラスに移動
させる難読化手法である [5]．図 1の (3) に例を示す．メソッド移動後も正常に
処理が行われるように，呼び出されるメソッドのシグネチャを public static に
変更し，メソッドを呼び出す側も移動先のクラスの静的メソッドを呼び出すよ
うに変更する．そして，移動するメソッドの内部からメソッド移動元のクラス
のフィールドが参照されても良いように，引数にメソッド移動元のオブジェク
トを渡すように変更する．

• 動的名前解決 (Dynamic Name Resolution)
メソッド呼び出しなどの名前解決を全て動的に行うように変更し，名前が使わ
れている部分を難読化する手法 [8]．まず，メソッドの呼び出しやフィールドの
参照，代入部を動的に行うように変更する．そして，動的解決するために与え
られる文字列を暗号化し，実行時に復号するように変更することで，呼び出す
メソッドを隠蔽する難読化手法である．例を図 1の (4)に示す．例では名前を
鍵 1のシーザー暗号で暗号化し，クラスやメソッドをリフレクションを用いて
取得し，メソッドを実行している．
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3 DonQuixote
Java 言語を対象とした既存の難読化ツールの問題点を解決するため，我々は新た
な難読化ツールとして DonQuixote を開発した．その詳細を以下に述べる．前提と
して，対象は Javaクラスファイルとする．

3.1 要件
既存の難読化ツールの問題点として，(a) 新たな難読化手法が導入されるような，

第 3者による拡張が考慮されていない点，(b) 難読化の手順が決まっており，ユー
ザが自由に難読化手法を組み合わせることが不可能である点がある．これらを解決
するため，DonQuixote に求められる要件を以下に示す．

要件 1 新たな難読化手法が容易に導入できること．

要件 2 複数の難読化手法を任意の順序で組み合わせることができること．

現在，多くの難読化手法が提案されているが，それら全ての手法を一人の開発者
が作成することは現実的ではない．要件 1は，これを解決するため，新たな難読化
手法を容易に導入できるようにするものである．
また，要件 2は難読化を決まった順序で行うのではなく，ユーザが自由に適用順
序を入れ替えたり，組み合わせを変更したりを可能にするためのものである．難読
化を適用する理由はクラッカーの攻撃からソフトウェアを守るためであり，守りた
い情報により，効果的な難読化手法は一般的に異なる [9]．そのため，固定された一
つの難読化手順ではなく，ユーザが自由に適用する難読化手法を決定できる必要が
ある．
上に挙げた機能要求に加えて，使いやすさの観点から，ツールの入力に関する要
求も存在する．Java で書かれたプロダクトは多くの場面で，クラスファイルの集合
をである jar ファイルの形式で扱われる．そのため，難読化ツールの入力に jar ファ
イル形式を受け入れることが必要であり，更に jar ファイル内の処理対象となるク
ラスファイルを絞り込む機能が必要である．
優先度の低い要件として，多くのインターフェースを持たせることも挙げられる．
単純にツールとしての GUI や CUI のインターフェースを持たせるだけではなく，
Eclipse [10] などの IDE や Apache Ant [11]などのビルドツールからも扱えるよう
なインターフェースを持たせることも望まれる．

3.2 アーキテクチャ
3.1 で述べたことを踏まえ，難読化ツール DonQuixote のアーキテクチャについ

て述べる．要件 1と要件 2を満たすために，難読化手法ごとにモジュールを作成す
ることが考えられる．難読化手法をモジュールとして独立させることで，難読化手
法をプラグインのように扱うことが可能となり，新たな難読化手法の導入も容易に
なる．そして，モジュールへの入力と出力をともに同じ形式のクラスファイルの集
合とすることで，モジュールを任意の順序で実行させることも可能になる．そこで，
難読化モジュール (Obfuscation Module)を導入する．この難読化モジュールは
与えられたクラスファイルに処理を施し，その結果となるクラスファイルを出力す
るものである．多くの難読化手法は 1クラスに対して処理を行うものであるため，
難読化モジュールの入出力は共に 1つのクラスファイルとする．ただし，メソッド
分散のように，複数のクラスファイル間にまたがる難読化手法にも対応できるよう
にする必要がある．

DonQuixote のアーキテクチャを図 2に示す．まず，DonQuixote は起動後，(1)



FOSE2006

����������	 
���� �


�
����
�� �
� �
���
� ���
� ���� ���� ��� �

 �!

 #"

 #$

 &%

 ('

 �)

 #*

+

, �.-��.� /
0 132 4 / /65 	 2 ��/ 7
, �.-��.� /

0 132 4 / /65 	 2 ��/ 7

89�.� -.�.� /
0 132 4 / /:5 	 2 �;/ 7
89�.� -.�.� /

0 132 4 / /:5 	 2 �;/ 7

< ) =�>@? A B C6D E F A $< ! =�G:H C F I JKI F L M J I N

O.P�Q�R.P�S.TVU;W.X
T@Y�W.X;T@Z
[ J I I A $ M;N

O.P�Q�R.P�S.TVU;W.X
T@Y�W.X;T@Z
[ J I I A $ M;N

< * =�\K] F C^I F L M J I N

< ' =._^? I H ? I;L J N ?;B I N

 (" ("

 `% `%

 #! #!

a bc d
efg
h iejk
lle il

mnoe p
e nq r
mseok

tegr uk
d
efgk i

図 2 DonQuixote のアーキテクチャ
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図 3 DonQuixote のクラス図

所定の場所にある難読化モジュールの集合から適用される難読化モジュールをロー
ドし，(2) 難読化モジュールのチェインを作成する．その後，(3) 難読化対象のクラ
スファイルをロードし，(4) 順に各難読化モジュールへロードしたクラスファイルを
渡し，クラスファイルを変換していく．最後に (5) 変換後のクラスファイルをファ
イルシステムへ出力し，DonQuixote を終了する．

3.3 設計
DonQuixote のクラス図を図 3に示す．Obfuscator インターフェースが一つの
難読化モジュールを表し，その具象クラスに 2で述べた各難読化を行うクラスが存
在する．難読化モジュールのチェインを作成するため，難読化モジュールの抽象ク
ラス AbstractObfuscator にはデコレータパターンを採用した．また，難読化モ
ジュールはそれぞれ名前を持っており，名前を指定することで ObfuscatorFactory
により対応するモジュールがロードされる．
難読化は常に画一的に行うものではなく，モジュールにパラメータを与えて処理
に変化を与えたい場合がある．例えば，文字列暗号の暗号化キーを自由に与えられ
るようにする必要がある．加えて，出力として得られるクラスファイルだけでは情報
として不十分な場合がある．例えば，名前変換難読化の名前の変換前後のマッピン
グを得たいときである．そのため，パラメータの集合である Arguments をモジュー
ルの初期化時に与え，モジュールでの処理終了後に Summary インターフェースを返
すようにした．

3.4 実装
我々は実際に今までに述べた設計に基づき DonQuixote を実装し，今までに述べ
た通り 4つの処理器を実装した．動作環境は Java SE 5 とし，Java クラスファイ
ル操作ライブラリに BCEL 5.2 [12] を採用した．

4 ケーススタディ
4.1 各処理器の処理速度

DonQuixote の評価のため，実装した各処理器の実行時間を測定する．入力は
jakarta-commons-digester 1.7 [13] の commons-digester.jar に含まれる 98 のクラ
スとした．実行環境は Windows XP Professional SP2，Intel Pentium M 1.4 GHz，
760 M RAM である．計測は同じ処理を 10 回行い，その平均とした．
実行に要した時間と，各クラスごとの平均時間を測定した結果を表 1に示す．そ
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表 1 処理に要した時間
Process Time

Load class file 263.1 msec
Symbol Name Renaming 634.9 msec
String Encryption 1705.5 msec
Method Distribution 824.2 msec
Dynamic Name Resolution 2245.2 msec

れぞれ時間はミリ秒で表している．Load class files は入力となる 98 のクラスが
ロードされるまでの時間，その他は各処理器が初期化される直前から，結果となる
Summary オブジェクトを返すまでの時間である．
表からわかるように，処理器により実行速度にばらつきがあるものの，処理に要
する時間は String Encryption，Dynamic Name Resolution を除いて 1 秒以下と
なっている．

4.2 難読化例
ここでは，複数の難読化手法を組み合わせて実際に難読化を行う．図 4に示すフィ

ボナッチ数列の n 項目を計算する Java プログラムを名前変換，動的名前解決，文
字列暗号化の順序で難読化した結果を図 5に示す．ただし，例ではソースコードを
示しているが，実際はクラスファイルを直接変更しているため，実際の処理とは異
なる部分がある．また，文字列暗号化と，動的名前解決に DES を用いている．ス
ペースの都合上暗号化後の文字列は一部省略している．
図 5では，まず名前難読化を適用し，名前の定義部を難読化したため，図 4のク
ラス宣言のクラス名，メソッド名，メソッド引数の変数名が変更されている．そし
て，動的名前解決難読化により，全てのメソッド呼び出しが DynamicCaller 経由で
行われるように変更され，メソッド名が隠される．最後に文字列暗号化が行われる
ため，動的名前解決難読化により暗号化されたメソッド名などの名前が暗号化され，
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図 4 難読化前のソースコード
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図 5 図 4を名前変換，動的名前解決，文字列暗号
化の順で難読化した例
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図 6 図 4 を文字列暗号化，動的名前解決，
名前変換の順で難読化した例
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実行時に復号されるように処理が追加されている．このように複数の難読化手法を
自由に組み合わせて適用することが可能である．
また，難読化の適用順序を変更し，文字列暗号化，動的名前解決，名前変換の順
に同じく図 4のプログラムを難読化した．結果を図 6に示す．難読化の適用順序を
変更したため，図 5とは異なる結果となっている．しかし，難読化の適用順序に問
題があるため図 6に示したクラスファイルは実行することができない．
最初に文字列暗号化を行うが，対象となる文字列が存在しないため，何も処理が行
われない．そして，動的名前解決により全てのメソッド呼び出しがDynamicCaller
経由になり，呼び出すメソッドが文字列となる．その後，名前変換を行い，メソッ
ド名やクラス名の定義を変更される．しかし，動的名前解決では変換前のメソッド
名で名前解決を行おうとため，実行時にメソッド定義が見つからないエラーにより
アプリケーションが異常終了する．
このように，任意に難読化手法を組み合わせることが可能であるが，適用順序に
より，効果のある組み合わせや，意味のない組み合わせ，そして，不具合がおきる
組み合わせが存在する．組み合わせの効果については今度調査する必要がある．

5 まとめ
本稿では，近年の難読化ツールの問題点を述べ，その問題点を解決する上で求め
られる要件をまとめた．また，実践的なツールとして DonQuixote と，それに組み
込む 4 つの難読化モジュールを実装した．それらの難読化モジュールは適用する順
序をそれぞれ自由に組み合わせることが可能である．そして，DonQuixoteを評価す
るため，実行速度を計測した結果，実用的レベルの速度で処理できることを示した．
今後の課題として，GUI などユーザインターフェース部分の充実や，難読化モ
ジュールの拡充などが挙げられる．
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