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あらまし長年にわたって使用され更新されている大規模なﾚｶﾞｼｰｿﾌﾄｳｪｱでは,ﾌﾟﾛｸﾞﾗﾑｺｰﾄﾞ間
の関係が複雑化したために･仕様書や設計書に記載されない潜在的なｺｰﾃﾞｨﾝｸﾞ規則が多数存在する.これ

らの規則に違反したｺｰﾃﾞｨﾝｸﾞを行うと･ﾊﾞｸﾞ混入の原因となる･本稿では,規則に違反した個所のｿｰｽ

ｺｰﾄﾞを自動的に検出･警告する方法を提案する･提案方法では,ﾊﾞｸﾞ報告ﾃﾞｰﾀから｢潜在ｺｰﾃﾞｨﾝｸﾞ規
則に違反したｺｰﾄﾞﾊﾟﾀｰﾝ｣を抽出し,ﾊﾟﾀｰﾝ記述言語で表現する･そして,ﾊﾞｸﾞが潜在すると思われる

部分のｺｰﾄﾞをﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞにより特定する･ある大規模ﾚｶﾞｼｰｿﾌﾄｳｪｱに提案方法を適用した
結果,約30%のﾊﾞｸﾞは潜在ｺｰﾃﾞｨﾝｸﾞ規則の違反により混入したものであり,そのうちの82%のﾊﾞｸﾞはﾊﾟ
ﾀｰﾝ化が可能であり･それらのﾊﾞｸﾞが潜在する個所を全て検出できることを確認した.
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Abstract Thoroughan ongolng Process Of maintaining large legacy software･ a number of "implicit

codingrules"･ which are never described in specification documents or design documents, are

unexpectedly generated as so什ware becomes more complicated than it used be･ Ⅵolating such rules cause

fault inJeCtion･ This paper proposes a method for automatically detecting and informing code fragments

that violate implicit codingrules･ In this method･ patterns of typICalcodeviolatingrules are derived from

past bug repons･ The patterns are described by a patterndescnptlOn language, and, a potentialfau)ty code

fragmentsare extracted by a pattern matching technique･ The result of a case study showed that 30% of

fau)ts in a large legacy system were due to thevio)ation of implicit codingru]es, 82% of these faults were

descrlptable by the pattem language, and, all these faults were extracted by the proposed method.
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1.はじめに

今日,大規模ﾚｶﾞｼｰｿﾌﾄｳｪｱの信頼性の向

上と保守ｺｽﾄの低減は,多くの企業にとって重要

な課題となっている【11,17】.ﾚｶﾞｼｰｿﾌﾄｳｪ

ｱとは, 10-30年の長期にわたって開発･保守が繰

り返されている遺産的なｿﾌﾄｳｪｱのことである･

長期にわたる保守の過程では,度重なる機能変更や

追加,修正のためにCodeDecay【2】 (ｺｰﾄﾞの劣ｲﾋ:
ｿﾌﾄｳｪｱの構造が複雑になることを指す)が起

こり,ｿﾌﾄｳｪｱに変更を加えることが次第に困

難となる.そのため,機能追加や変更の際に,要求

される信頼性を達成することが困難になったり,逮

成できたとしてもより多くの人員や時間を要するよ

うになる.また,長期の保守の過程では保守作業者

が入れ替わることも多く,複雑化したｿﾌﾄｳｪｱ

に関する知識や経験が流出することが保守をより困

難にしている【12】.

本稿では,保守を困難にしている要因の一つとし

て,保守対象のﾚｶﾞｼｰｿﾌﾄｳｪｱに熟知した者

だけが知っているｺｰﾃﾞｨﾝｸﾞ規則(以降では, ｢潜

在ｺｰﾃﾞｨﾝｸﾞ規則｣と呼ぶ)に着目する･機能拡

張･変更が繰り返されてきたﾚｶﾞｼｰｿﾌﾄｳｪｱ

には, ｢大域変数Aに値を代入しないで関数Bを処

理するとある機能が動作しない｣, ｢関数Ⅹの呼び出

し直後に関数Yを呼び出すと異常が発生する｣とい

った潜在ｺｰﾃﾞｨﾝｸﾞ規則が数多く存在する･この

ような規則は,設計書や仕様書には記載されず,保

守作業者の頭の中に暗黙的に記憶される･そのため,

保守作業者の退職時や入れ替わり時に規則が潜在化

しやすい.

潜在ｺｰﾃﾞｨﾝｸﾞ規則の存在は,ﾚｶﾞｼｰｿﾌﾄ

ｳｪｱの信頼性の低下,及び,保守ｺｽﾄの増大の

大きな要因となっている.潜在ｺｰﾃﾞｨﾝｸﾞ規則に

違反することはﾊﾞｸﾞ(ﾌｫｰﾙﾄ)混入の原因とな

るため,保守作業者は,全ての規則に違反していな

いかどうかを確認しながら保守を行う必要がある･

しかし,第2章で述べるように,我々の調査したﾚ

ｶﾞｼｰｿﾌﾄｳｪｱでは,保守工程で発見されたﾊﾞ

ｸﾞの約30%は潜在ｺｰﾃﾞｨﾝｸﾞ規則の違反により

混入したものであった.

本稿では,潜在ｺｰﾃﾞｨﾝｸﾞ規則に違反している

と思われる部分のｿｰｽｺｰﾄﾞを自動的に検出･警

告する方法を提案し,ある大規模ﾚｶﾞｼｰｿﾌﾄｳ

ｪｱのｻﾌﾞｼｽﾃﾑに適用したｹｰｽｽﾀﾃﾞｨにつ

いて報告する.保守作業者がｿﾌﾄｳｪｱの機能拡

張や変更を行った直後に,潜在ｺｰﾃﾞｨﾝｸﾞ規則に
違反している個所を自動的に検出･警告できれば,

規則の違反によるﾊﾞｸﾞの混入を未然に防止できると

期待される.

提案方法では, ｢潜在ｺｰﾃﾞｨﾝｸﾞ規則に違反し

たｿｰｽｺｰﾄﾞ｣をﾊﾟﾀｰﾝとして予め記述してお

く(以降,これを｢ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝ｣と呼ぶ)･

そして,対象となるﾚｶﾞｼｰｿﾌﾄｳｪｱとﾊﾞｸﾞｺ

ｰﾄﾞﾊﾟﾀｰﾝのﾏｯﾁﾝｸﾞを行い,ﾏｯﾁした部分

のｿｰｽｺｰﾄﾞを保守作業者へ提示する.ﾊﾞｸﾞｺｰ

ﾄﾞﾊﾟﾀｰﾝは,多数の保守作業者が過去に作成した

ﾊﾞｸﾞに関する文書(本稿では, ｢ﾊﾞｸﾞ報告ﾃﾞｰﾀ｣と

呼ぶ)から抽出する.ここでいうﾊﾞｸﾞ報告ﾃﾞｰﾀと

は,ﾊﾞｸﾞが存在したｿｰｽｺｰﾄﾞ上の位置,ﾊﾞｸﾞが

混入した原因,及び,ﾊﾞｸﾞの除去方法等についての

情報であり,多くの企業においてこれらの情報が記

載された文書が作成されている.抽出したﾊﾞｸﾞｺ~
ﾄﾞﾊﾟﾀｰﾝの記述には,文献【16】で提案されている

ﾊﾟﾀｰﾝ記述言語を拡張したものを用いる･

以降,第2章では,潜在ｺｰﾃﾞｨﾝｸﾞ規則とﾊﾞｸﾞ
ｺｰﾄﾞﾊﾟﾀｰﾝについて述べる.第3章では提案手

法について述べ,第4章ではそのｹｰｽｽﾀﾃﾞｨを

行う.第5章では関連研究について述べ,第6章で

はまとめと今後の課題を述べる.

2.潜在ｺｰﾃﾞｨﾝｸﾞ規則とﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰ

ﾝ

2.1.潜在ｺｰﾃﾞｨﾝｸﾞ規則の特徴とその発生原因

潜在ｺｰﾃﾞｨﾝｸﾞ規則は,保守作業者が守るべき
ｺｰﾄﾞ間の関係を示すものであり,次のような特徴

を持つ.
.いわゆる｢ｺｰﾃﾞｨﾝｸﾞ規約｣としてｿﾌﾄｳ

ｪｱ開発･保守組織において予め定められたも
のではなく,長期にわたる保守の過程で予期せ

ず発生する規則である.

.設計書や仕様書に明示的に記述されておらず,

保守作業者の頭の中に暗黙的に記憶されている･

そのため,保守作業者の退職時や入れ替わり時

に規則が潜在化しやすい.

.一般的なﾗｲﾌﾞﾗﾘの使い方を定めた規則(ﾗ

ｲﾌﾞﾗﾘ仕様)ではなく,保守対象のｿﾌﾄｳ

ｪｱごとに特化して発生する規則である･

.潜在ｺｰﾃﾞｨﾝｸﾞ規則に違反したやり方でｿﾌ
ﾄｳｪｱに変更を加えたとしても,直ちに故障

が発生するとは限らない.特殊な状況でのみ故

障が発生し,ﾊﾞｸﾞの早期発見が困難な場合があ
る.

.一般的なﾁｪｯｸﾘｽﾄによるｿｰｽｺｰﾄﾞﾚ
ﾋﾞｭｰを行ったとしても,潜在ｺｰﾃﾞｨﾝｸﾞ規

則に違反している部分を発見することは困難で

ある.一般的なﾁｪｯｸﾘｽﾄには,対象ｿﾌ
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ﾄｳｪｱに特化したﾁｪｯｸ項目が載っていな
いためである.

｡ｿｰｽｺｰﾄﾞのRefactoring【3】などの手段を用
いて,潜在ｺｰﾃﾞｨﾝｸﾞ規則を解消することは

必ずしも容易でない.一般に,大規模で古いｿ

ﾌﾄｳｪｱであるほど,ｿﾌﾄｳｪｱの隅々ま

でを熟知している保守作業者がおらず,親状を
正しく表す仕様書や設計書も残っていないため

に, Refactoringにかかるｺｽﾄは非常に大き

くなり,かつ,多大なﾘｽｸを伴う.

以上のような潜在ｺｰﾃﾞｨﾝｸﾞ規則が発生する

原因は,保守において繰り返される機能変更や追加

である.例えば,機能追加によって,従来は一つの

機能のみから参照されていたﾃﾞｰﾀⅩが,新たに追
加された別の機能でも参照される場合がある.この

ような場合,ﾃﾞｰﾀⅩの取り扱いに関する潜在ｺｰ

ﾃﾞｨﾝｸﾞ規則が発生する.この規則を知らずに一方

の機能の変更時にﾃﾞｰﾀに変更を加えると,他方の

機能が正しく動作しなくなることがある.また,追

加した機能が既存の機能との動作ﾀｲﾐﾝｸﾞによっ

て故障を発生させるｹｰｽもある.

潜在ｺｰﾃﾞｨﾝｸﾞ規則の存在は,ﾚｶﾞｼｰｿﾌﾄ

ｳｪｱの信頼性の低下,及び,保守ｺｽﾄの増大の
大きな要因となる.大規模なﾚｶﾞｼｰｿﾌﾄｳｪｱ

ではｻﾌﾞｼｽﾃﾑごとに異なるｸﾞﾙｰﾌﾟ(時には別

会社)が担当する場合があり,保守作業者間で潜在
ｺｰﾃﾞｨﾝｸﾞ規則が共有されにくい.また,このよ

うな規則は設計書や仕様書に記述されることは無い

ので,保守担当者が入れ替わるとこれらの情報が消

滅してしまう場合がある.このような潜在化した規

則が増加すると,保守作業においてﾊﾞｸﾞ混入を誘発

する危険が大きくなる.そのため,慎重なﾚﾋﾞｭｰ

や膨大な再ﾃｽﾄが必要になり,保守ｺｽﾄは増大
する.

2.2.ﾊﾞｸﾞｺｰﾄﾞﾊﾞﾀｰﾝ

前述した潜在ｺｰﾃﾞｨﾝｸﾞ規則に対して,規則に

違反している部分のｿｰｽｺｰﾄﾞをﾊﾟﾀｰﾝとして

表したものを｢ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝ｣と呼ぶ.二つ
の例を表1に示す.

表1潜在規則とﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝの対応

潜在 ｺ ｰ ﾃ゙ ｨ ﾝ ｸ゙ 親則
ﾉ ｸ゙ヾ ｺ ｰ ﾄ゙ ﾊ゙

ﾀ ｰ ﾝ

機能 C を正常に動作させるために 大域変数 A への

は, 関数B を処理する前に大域変数 設定無しに関数

A に必要な情報を代入する. B を呼び出す.

関数Ⅹの呼び出し直後に関数Y が処 関数ⅩとY を耗

理されると異常が発生するため, 関 けて呼び出す.

数ⅩとY は続けて処理しない.

ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝに該当する部分のｿｰｽｺｰ

ﾄﾞは故障の原因となり得るため,保守作業者はこれ

らのﾊﾟﾀｰﾝが存在する個所を全て特定し,故障を
生じさせないかどうかを確認する必要がある.

2.3.ﾊﾞｸﾞｺｰﾄﾞﾊﾞﾀｰﾝの実情

あるﾚｶﾞｼｰｿﾌﾄｳｪｱの1ｻﾌﾞｼｽﾃﾑを対

象として,ﾊﾞｸﾞと潜在ｺｰﾃﾞｨﾝｸﾞ規則の件数を調
査した.ﾊﾞｸﾞ報告書からﾊﾞｸﾞ混入の原因がｺｰﾄﾞ上

明確に特定されたｹｰｽ162件中48件が潜在ｺｰ

ﾃﾞｨﾝｸﾞ規則の違反によるものであった(29.6% ･

同一規則によるﾊﾞｸﾞを含む).従って,もしあらかじ

め潜在ｺｰﾃﾞｨﾝｸﾞ規則がわかっていて,それに対

応した調査が行われていれば,これらのﾊﾞｸﾞ混入は

未然に防止できたと思われる.このうち, 2つの潜

在ｺｰﾃﾞｨﾝｸﾞ規則の違反による4件のﾊﾞｸﾞは,後
日規則を解消するように再設計され,修正された.

つまり,残りの44件のﾊﾞｸﾞに関連する潜在ｺｰﾃﾞ

ｨﾝｸﾞ規則は,現在も残っており,将来の保守作業
でﾊﾞｸﾞ混入の原因となる可能性がある.

3.本研究での捷案手法

3.1.ｺｰﾄﾞ検証の流れ

本研究では,ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝに一致する部分

のｿｰｽｺｰﾄﾞを自動的に検出･曹告するｼｽﾃﾑ

(ｺｰﾄﾞ検証支援ｼｽﾃﾑ)を提案する.提案する

ｼｽﾃﾑの大まかな流れは図1のとおりである.

(1)ﾊﾞｸﾞ報告ﾃﾞｰﾀから潜在ｺｰﾃﾞｨﾝｸﾞ規則を抽
出し,ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝを作成し,ｼｽﾃﾑ
に保存する.

(2)開発･保守作業者はﾊﾞｸﾞを検出したいｿｰｽｺ

ｰﾄﾞをｼｽﾃﾑに入力する.

(3)出力されたﾊﾞｸﾞを発生させる可能性があるｺｰ

ﾄﾞ(疑惑ｺｰﾄﾞ)をﾊﾞｸﾞ情報を使ってﾁｪｯｸ
する.

(4)ﾊﾞｸﾞが存在する場合対応を行い,そのﾊﾞｸﾞ情報
を報告する.

(5)ｼｽﾃﾑ上のﾊﾞｸﾞ情報の保守を行う. (潜在ｺｰ

ﾃﾞｨﾝｸﾞ規則が解消したものに関してはｼｽﾃ
ﾑから削除する等)

3.2.ﾊﾞｸﾞ報告ﾃﾞｰﾀ

ﾊﾞｸﾞ報告ﾃﾞｰﾀとは,ﾌﾟﾛｾｽﾃﾞｰﾀの一つであ

る･これは,通常ﾃｽﾄ工程や運用工程でﾊﾞｸﾞが発
生したときに作成され,報告･修正･ﾘﾘｰｽなど

の一連の作業の状況や結果が追加される.今回使用

したﾊﾞｸﾞ報告ﾃﾞｰﾀには,ﾊﾞｸﾞ発生報告書,不具合

修正報告書,ﾌｧｲﾙ更新通知の3種類があり,そ
れぞれ以下のような情報が含まれる.
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園1ｺｰﾄﾞ検証ｼｽﾃﾑの概要

｡ﾊﾞｸﾞ番号.ﾊﾞｸﾞ発生状況･ﾊﾞｸﾞ内容

.ﾊﾞｸﾞ原Eq.修正方法･影響調査･ﾃｽﾄ仕様･

浪人時期･混入理由

｡更新情報･ﾊﾞｯｸｱｯﾌﾟ情報

ここでは潜在ｺｰﾃﾞｨﾝｸﾞ規則を抽出するため

に主に不具合修正報告書を参照した.

3.3.ﾊﾞｸﾞ報告ﾃﾞｰﾀからのﾊﾞｸﾞｺｰ7{ﾊﾟﾀｰﾝの

抽出

ここで,ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝとして取り出すﾊﾞｸﾞ

の条件は,以下のとおりである.

｡ﾊﾞｸﾞの混入原因が明確で,かつ,ｿｰｽｺｰﾄﾞ

上のﾊﾞｸﾞ存在個所が明確である.

｡潜在ｺｰﾃﾞｨﾝｸﾞ規則に違反していることよ

り発生したﾊﾞｸﾞである.

｡今後の保守において同様のﾊﾞｸﾞが混入する可
能性がある.

｡ﾊﾞｸﾞ存在個所のｿｰｽｺｰﾄﾞをﾊﾞｸﾞｺｰﾄﾞﾊﾟ

ﾀｰﾝとしてﾊﾞﾀｰﾝ記述言語で表現可能で

ある.

対象となるﾊﾞｸﾞの例を国2に示す.このﾊﾞｸﾞ報告

ﾃﾞｰﾀから抽出される潜在ｺｰﾃﾞｨﾝｸﾞ規則は

｢chan官eViewO関数を呼び出す前には, Ctrl･Noへ

表示中のﾍﾟｰｼﾞ番号を代入しなければならない｣ﾉｷﾞ
ｸﾞｺｰﾄﾞﾊﾟﾀｰﾝとしては｢Ctrl.Noへの代入無し

にChangeViewO関数を呼び出す｣というようにな
るだろう.

3.4.ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝの紀述

ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝを記述するためには.柔軟で

拡張性の高い記述言語が必要になる.ﾊﾞｸﾞｺｰﾄﾞﾊﾟ

ﾀｰﾝはｼｽﾃﾑの内容やｺｰﾃﾞｨﾝｸﾞ規則などに

も依存し,特に複雑なﾊﾟﾀｰﾝでは複数の関数ﾔﾌ
ｱｲﾙにわたるﾊﾟﾀｰﾝも存在する.そのため,本

稿ではﾌﾟﾛｸﾞﾗﾑ言語に基づく表現方法【161を採用

する,この表現方法は,ｺｰﾄﾞの再利用やｺｰﾄﾞ理

解のためのｿｰｽｺｰﾄﾞ検索を目的に作成されたが,

記述言語がﾌﾟﾛｸﾞﾗﾑ言語に類似するため記述が容

図2ﾊﾞｸﾞ報告ﾃﾞｰﾀの例

易であり,拡張性も高い.

本研究では,この記述方法に以下のような拡張を

行う(図3参照).

(1)命令の不在

(2)命令の存在を呼び出し関数まで拡張
(3)大域変数

(4)正規表現の使用(ｷｰﾜｰﾄﾞ宣言)

(5)ﾊﾞﾀｰﾝの連銀

(I)は関数･変数の組み合わせの規則に対して必要

な処理が欠けているﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝに必要であ

る. (2)は組み合わせの命令が関数呼び出しを経由す

る場合などに用いる. (3)は設定される変数が大域変

数かどうかを明示するために用いる. 【16】では変

数･関数名の記述時にﾜｲﾙﾄﾞｶｰﾄﾞを使った表現

を用いているが, (4)でこれを拡張し, grepなどで

用いられる正規表現を採用してさらに名称の多様な

表現ができるようにする.これは大規模なｼｽﾃﾑ

で変数･関数の命名規則などが厳格に決められてい
る場合,非常に有効に用いることができる. (5)では

ｺｰﾄﾞの一部分にﾊﾟﾀｰﾝが収まらず,複数の関数
ﾔﾌｱｲﾙにわたる関連をﾊﾟﾀｰﾝ記述するために

用いる.

このように記述されたﾊﾞﾀｰﾝに対しては,関数

単位でﾏｯﾁﾝｸﾞを行う.ｷｰﾜｰﾄﾞ宣言がある場

令,それをあらかじめ検索してﾏｯﾁﾝｸﾞする関数

を放り込むことで,効率的な検索を行うことができ

る.

これらを使用して記述されたﾊﾟﾀｰﾝの例を図

4に示す.図4の例2)のﾊﾞﾀｰﾝに対する照合処

理結果,検出されるｺｰﾄﾞ部分は図5のようになる.

3.5.照合蘇果の捷示と連用

今回の研究では,ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞのﾌﾟﾛﾄﾀ

ｲﾌﾟﾌﾟﾛｸﾞﾗﾑを作成しただけで,結果の提示や適

用を視野に入れたﾂｰﾙの開発は行っていないが,

最終的には,以下のような機能を実現する必要があ

ると考えている.

(1)一致ｺｰﾄﾞの提示:一致したｺｰﾄﾞ部分を効果
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‡d !+d軌Ll name I
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‡v ‡*v ‡v-( mane )

Sf SfJ name )

# #■ 〟_( name I

@ @+ @Jnamel

‡v不特定の*欺
‡●v不特定の*払JL合
‡yJ name )特定の*h
@【stm川stmt2】いくつかの命令のどれか
@ddJ>特定のJt別子を事用

蛙gEﾊﾟﾀｰﾝ暮丑正号
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ﾄLl開放f_ 1が下位批を含めて呼び出されている
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‡vgｸﾞﾛｰ/くﾙ*牡

図3ﾊﾟﾀｰﾝ表現記号一覧

図4ﾊﾟﾀｰﾝ記述例

的に提示する機能や連鎖ﾊﾞﾀｰﾝの検索機能等.

(2)ﾊﾞｸﾞ情報の提示:そのﾊﾟﾀｰﾝの源となったﾊﾞ

ｸﾞに関する情報の提示機能.具体的には,ﾊﾞｸﾞ

番号やﾊﾞｸﾞ内容,原因,修正内容などを提示し,

さらに詳細な情報の獲得方法(ﾌｧｲﾙの保管
場所等)を提示する.

(3)適用と保守:修正によって解消されたﾊﾟﾀｰﾝ

の消去や新たなﾊﾞｸﾞ発見情報の追加.潜在ｺｰ

ﾃﾞｨﾝｸﾞ規則を解消するような根本的な対応が

行われた場合は,このﾊﾟﾀｰﾝをｼｽﾃﾑから

消去する.また,対症療法を採る場合,その発
見されたﾊﾞｸﾞに関する情報をﾊﾟﾀｰﾝにﾘﾝｸ

して取り出せるようにする.それによって,同
一ﾊﾟﾀｰﾝでのﾊﾞｸﾞの発生状況がわかり,それ

に村する対応方法の選択基準になる.

4.ｹｰｽｽﾀﾃﾞｨ

4.1.目的

対象のｿﾌﾄｳｪｱに対して,ﾊﾞｸﾞを発生させる

図5ﾊﾟﾀｰﾝ照合結果例

可能性があるｺｰﾄﾞ部分を抽出するための提案手法

の有効性を評価する.具体的には不具合修正報告書
から取り出された潜在ｺｰﾃﾞｨﾝｸﾞ規則に対するﾊﾞ

ｸﾞｺｰﾄﾞﾊﾟﾀｰﾝがﾊﾟﾀｰﾝ記述言語で表現できる
か,記述されたﾊﾟﾀｰﾝを用いたﾊﾟﾀｰﾝﾏｯﾁﾝ

ｸﾞによるｺｰﾄﾞ部分の検出が可能か,報告されない

潜在的なﾊﾞｸﾞが実際にどのくらい含まれているかを

評価する.これによって,従来検出困難だったﾊﾞｸﾞ
の検出に対する有効性を評価する.

4.2.評価事例ｿﾌﾄｳｪｱ

今回研究の評価に用いたｿﾌﾄｳｪｱは,以下のよ
うなものである.

･組込み系･ﾊｰﾄﾞｳｪｱ制御+ﾕｰｻﾞｲﾝﾀｰ

ﾌｪｰｽを含むﾚｶﾞｼｰｿﾌﾄｳｪｱの1ｻﾌﾞ
ｼｽﾃﾑ

●記述言語:C

･ﾌｧｲﾙ数:Cﾌｧｲﾙ230 Hﾌｧｲﾙ
391 (計621)

･ｻｲｽﾞ(行数):Cﾌｧｲﾙ約356K Hﾌｧ

ｲﾙ約90K(計約447K) (いずれも,最終ﾘ
ﾘｰｽ版)

･開発･保守期間1991年-現在(1997年4月
-1999年5月※)

(※このｿﾌﾄｳｪｱは多種のﾊｰﾄﾞｳｪｱに対
して並行して開発が進められているため,全体的な

開発期間は長いが,今回提供されたものは1ﾊｰﾄﾞ

ｳｪｱに対するﾊﾞｰｼﾞｮﾝのみ.従って,実際の資

料は括弧内の期間のもののみである.)

このｿﾌﾄｳｪｱに関して用いた資料は以下の
とおりである.

･ﾊﾞｸﾞ発生報告書(耗樵体)

･不具合修正報告書(紙媒体)

･ﾌｧｲﾙ更新通知(紙媒体)

･最終ﾘﾘｰｽｿｰｽｺｰﾄﾞ(電子媒体)

･ﾏｲﾅｰﾘﾘｰｽﾊﾞｯｸｱｯﾌﾟｺｰﾄﾞ(1997
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図6ｿﾌﾄｳｪｱ開発･保守期間

年9月-1999年5月) (電子媒体)

4.3.評価方法

今回の実験で使用するｿﾌﾄｳｪｱに関しては,

図6のB時点までに開発されたｿｰｽｺｰﾄﾞに対し

て, B-Cの期間に報告されたﾊﾞｸﾞ報告ﾃﾞｰﾀから

抽出された潜在ｺｰﾃﾞｨﾝｸﾞ規則を使ってﾏｯﾁﾝ

ｸﾞを行う(B以前のﾊﾞｸﾞやﾚﾋﾞｭｰ情報は提供され

ていないため).B-Cの期間に報告されるﾊﾞｸﾞの中

には,開発当初-Cの間に開発･保守されたｺｰﾄﾞ

によって混入した潜在ｺｰﾃﾞｨﾝｸﾞ規則が含まれる

が,実際に照合によって抽出されるのは,開発当初

-Bに混入したもののみがﾏｯﾁすることになる･

今回は, B以降の保守による混入ﾊﾞｸﾞは対象としな

い.

本来,提案手法では過去のﾊﾞｸﾞ報告から抽出され

たﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝを用いて,その後の変更ｺｰ

ﾄﾞからのﾊﾞｸﾞを検索することを目的とする.しかし,

今回はB以前に発生したﾊﾞｸﾞに関する資料が入手で
きず,また多くのﾊﾞｸﾞがB時点までの変更ｺｰﾄﾞに

ょって混入したため,このような方法をとった･ B

以前のﾊﾞｸﾞ報告が存在していれば,検出できたﾊﾞｸﾞ

と考えられる.

抽出されたｺｰﾄﾞ部分に関して,以下の分類を行

う.

A)有効事例:ﾊﾞｸﾞ報告ﾃﾞｰﾀによるﾊﾞｸﾞ原因の状

況と同じ状況が発生する可能性があり,ﾊﾞｸﾞの

有無をﾁｪｯｸする必要があるｺｰﾄﾞ部分･

ち)ﾊﾞｸﾞ発見事例:ﾊﾞｸﾞ報告ﾃﾞｰﾀによるﾊﾞｸﾞ原因

の状況でﾊﾞｸﾞが発生する可能性があるｺｰﾄﾞ部

分.ただし,実際のｼｽﾃﾑを動作して確認は

できないため,ｺｰﾄﾞ上の可能性のみ･

c)ﾊﾞｸﾞ報告事例:ﾊﾞｸﾞ報告ﾃﾞｰﾀによるﾊﾞｸﾞ原因

の状況でﾊﾞｸﾞの発生報告が行われたｺｰﾄﾞ部分･

ここには,潜在ｺｰﾃﾞｨﾝｸﾞ規則ﾊﾟﾀｰﾝを取

り出す元になるﾊﾞｸﾞが含まれるため,必ず1件

以上になる.

D)ﾊﾞｸﾞ未発見事例:ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝに一致す

るが,ﾊﾞｸﾞ原因となる状況においても･ﾊﾞｸﾞが

発生する可能性がないｺｰﾄﾞ部分.

図7検出事例分類関連

E)無効事例:ﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀ｣ﾝに見かけは-敦

するが,実際に動作しなかったり条件文などに
ょってﾊﾞｸﾞを発生させない事例.

各ｹｰｽの包含関係は図7のとおりである･

4.4.評価ｼｽﾃﾑ

ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞを行うために,以下のﾌﾟﾛﾄ

ﾀｲﾌﾟﾌﾟﾛｸﾞﾗﾑを作成した.

.ﾊﾟﾀｰﾝ解析･照合ﾌﾟﾛｸﾞﾗﾑ(C言語･ｼｪ

ﾙｽｸﾘﾌﾟﾄ):字句･構文解析ｺｰﾄﾞは,ｵｰ

ﾌﾟﾝｿｰｽから流用

.評価作業用ﾂｰﾙ(C言語)

検出されたｺｰﾄﾞ部分は,ﾌｧｲﾙ名とﾏｯﾁし
たｺｰﾄﾞ部分の開始行･終了行で表現される･これ

から重複するものを除いたものを検出事例総数とす

る. (連鎖ﾊﾟﾀｰﾝなどで,中継ﾊﾟﾀｰﾝでのﾏｯﾁ

するｺｰﾄﾞ部分が異なるｹｰｽも,同一ﾊﾟﾀｰﾝと

する.)

4.5.評価結果と考察

評価結果は,表2の通りである.表には記載しな
いが,今回ﾊﾞｸﾞ報告書から抽出されたﾊﾞｸﾞｺｰﾄﾞﾊﾟ

ﾀｰﾝは45件,そのうち1997年12月1日時点で

は存在しない規則は6件,さらにｺｰﾄﾞ.ﾊﾟﾀｰﾝで

は記述できないものが7件ある･従って･現状の提

案方法で利用できるﾊﾞｸﾞｺｰﾄﾞﾊﾟﾀｰﾝは32件だ

った.これを使った照合によって,発生が報告され

たﾊﾞｸﾞは必ず検出され,さらにﾊﾞｸﾞとして発生して

いない潜在ﾊﾞｸﾞも検出できた.また,多くの場合無

効事例は無視できるほど小さいこともわかった･た
だ, Pl･P3のように報告されたﾊﾞｸﾞのほかには同

一のﾊﾟﾀｰﾝに合致するﾊﾞｸﾞは存在しないものも存

在する.

この結果から,次のようなことが考察される･ﾊﾞ

ｸﾞｺｰﾄﾞﾊﾟﾀｰﾝとして表現できないものは約

18%と小さく,また検出された無効事例は少ないの

で,ﾊﾟﾀｰﾝ記述言語としては有効な方法であると

思われる.表現できない7件に関しても,対象ｺｰ

ﾄﾞを変更ｺｰﾄﾞに絞るなどして表現方法を拡張すれ

ば,利用することは可能になる･また,いずれのﾊﾟ
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表2評価結果

ﾊ゙ ﾀ ｰ ﾝ 検出事例 有効 ﾊ゙ ｸ゙ 発見 ﾊ゙ ｸ゙ 報告 無効 有効事例率 ﾊ゙ ｸ゙ 発見 発見ﾊ゙ ｸ゙ 中の

番号 ,≡; ..I 事例数 事例敷 事例致 事例敷 (A /(A + E )) 事例串 報告事例牢

(A +E ) (A ) (B ) (c ) (E ) (B /(A + E )) (CrB)

P 1 1 1 1 1 0 1 1 1

P 2 8 8 3 1 0 1 0.38 0.33

P 3 1 1 1 1 0 1 1 1

P 4 15 14 10 1 1 0.93 0.67 0.1

P 6 14 10 4 2 4 0.71 0.29 0.5

P 7 6 6 2 2 0 1 0.33 1

P lo 24 ll 8 1 13 0.46 0.33 0.13

P 22 20 18 7 1 2 0.9 0.35 0.14

計 89 69 36 10 20 0.78 0.40 0.28

ﾀｰﾝも有効事例率が高く,無効事例のﾁｪｯｸの

ための不要な作業を強いられることは少なく,ｺｰ

ﾄﾞﾚﾋﾞｭｰにおける無駄なｺｽﾄの増大はあまり無

いと判断できる.

各ﾊﾞｸﾞ発見事例率も概ね高いといえる.実際に発

生が報告されたﾊﾞｸﾞに関しては100%検出できた.

これは,全体のﾊﾞｸﾞ稔敷からのﾊﾟﾀｰﾝ化率が約

30% (2.3.参照)であることを考えると,すべての

規則がﾊﾟﾀｰﾝ化できたならば30%のﾊﾞｸﾞは本手

法でｺｰﾄﾞﾚﾋﾞｭｰ時に検出することができること

を示す.さらに発見されたﾊﾞｸﾞのうち報告されたﾊﾞ

ｸﾞは約27.8%となり,潜在ｺｰﾃﾞｨﾝｸﾞ規則による

潜在ﾊﾞｸﾞの検出の難しさと本提案手法の有効性を示

すと考えられる.さらに,対象ｿｰｽｺｰﾄﾞに開発

期間(A-B)のみでなく保守期間(B-C)のも
のを加えたり,ｺｰﾄﾞﾚﾋﾞｭｰの時点でのｺｰﾄﾞを

対象にしたりすることで,検出率は向上すると思わ
れる.

5.関連研究

ここでは,従来から研究されているｺｰﾄﾞ検証支援

手法について,いくつか紹介する.各手法の内容･

特徴について述べ,本研究での提案手法と比較する.

5.1.ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞ

ﾊﾟﾀｰﾝﾏｯﾁﾝｸﾞの手法を使ってｺｰﾄﾞ検証を
支援する研究には,以下のようなものがある.

小田等のCﾌﾟﾛｸﾞﾗﾑの落とし穴検出ﾂｰﾙ

Fall-inC[15】では,ｺﾝﾊﾟｲﾗや1intなどでは検出

できなかったり,適切なｺﾒﾝﾄができなかったり

する字句･構文上の問題を検出し,警告を行う.

海尻のﾌﾟﾗﾝ認識を用いた方法【7】では,ﾌﾟﾛｼﾞｪ

ｸﾄｸﾞﾙｰﾌﾟに固有のｺｰﾃﾞｨﾝｸﾞ規則や標準的な

書き方,ﾃﾞｻﾞｲﾝﾊﾟﾀｰﾝ的なものを検出する手法
を提案している.

河合等のSapid[18】を用いた方法[8]では,あるま

とまったｿｰｽｺｰﾄﾞから多用される関数に関して
規範ﾊﾟﾀｰﾝを取り出し,それに-敦しないﾊﾟﾀｰ

ﾝを検出することを提案している. (例えば, fopen
-fclo8e)これによって,ﾊﾟﾀｰﾝを探したりﾊﾟﾀ

ｰﾝ記述をしたりという作業を自動化することがで
きる.

これらは,いずれも-般的な開港の検出を対象と

しており,本研究で村象とするようなｼｽﾃﾑ依存

のﾊﾞｸﾞの検出への適用は考えられていない.

5.2.ﾁｪｯｸ1)ｽﾄ

設計書やｿｰｽｺｰﾄﾞに対するﾁｪｯｸ項目を

ﾘｽﾄ化し,各工程で開発者･ﾚﾋﾞｭｱ･保守担当

者がﾁｪｯｸする手法である.

設計･ｺｰﾃﾞｨﾝｸﾞ(言語に依存する)に関する

一般的な注意事項のﾘｽﾄに関しては,古くから研
究が行われ,一般に普及しているﾘｽﾄが存在する

【5,6,14】.また,これらのﾁｪｯｸﾘｽﾄを分類し,

検証を行うｺｰﾄﾞに必要なもののみを精選すること
も提案されている【10】.

これらのﾁｪｯｸﾘｽﾄでは,ｼｽﾃﾑに依存し

た問題はﾁｪｯｸできない.この点に関して,過去

に発生したﾊﾞｸﾞをﾁｪｯｸﾘｽﾄに追加し,そのﾘ

ｽﾄを使ったﾚﾋﾞｭｰ方法が提案されている【13】.
この方法では,ｼｽﾃﾑに依存する問題がﾁｪｯｸ

でき,その頻度や発見難度･修正難度にしたがって

ﾘｽﾄを精選することで,ﾁｪｯｸ効率が良くなる.
しかし,ﾁｪｯｸを人手に頼るため,ﾁｪｯｸのｺ

ｽﾄがかかったりﾁｪｯｸ漏れが発生する可能性が

ある.また,ﾘｽﾄから外れてしまったﾁｪｯｸ項
目によるﾊﾞｸﾞは発見できない.
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5.3.不具合傾向ﾓｼﾞｭｰﾙの予測

ｿｰｽｺｰﾄﾞやﾊﾞｸﾞ報告ﾃﾞｰﾀから定量的に計

測できるﾃﾞｰﾀ(ｺｰﾄﾞ行数,関数呼び出し数,ﾙ

ｰﾌﾟ数など)を予測因子として,ﾓｼﾞi-ﾙ単位で

不具合傾向予測を行う.不具合を含む傾向にあるﾓ
ｼﾞｭｰﾙと無いﾓｼﾞｭｰﾙに分類できると,不具合

傾向にあるﾓｼﾞｭｰﾙを重点的にﾁｪｯｸしたりﾃ

ｽﾄしたりして,実際のﾊﾞｸﾞの発見を支援すること

ができる.

例えば, Kho8hgoftaar等は,新規･修正ｺｰﾄﾞ

敬,ｲﾝｽﾄｰﾙ回数,設計者が行った更新数など

が予測に有効な因子になると言っている【9】･Graves

等は,修正履歴を用い,各ﾓｼﾞｭｰﾙにおける変更

の回数と各変更が行われた時期を考慮した重み付け

で予測精度が向上したと発表した【4】.これに対して,

Andrews等は,ﾊﾞｸﾞ履歴からｺﾝﾎﾟｰﾈﾝﾄやそれ

を含むﾓｼﾞｭｰﾙ･ｻﾌﾞｼｽﾃﾑの不具合傾向を判

定する研究を行っている【1】.

これらの方法では,ﾓｼﾞｭｰﾙ単位での不具合有

無の予測しかできないため,実際のﾊﾞｸﾞの抽出やﾊﾞ
ｸﾞへの対応は従来どおりのﾃｽﾄやﾃﾞﾊﾞｯｸﾞを必要

とする.

6.あとがき

本稿では,ｺｰﾄﾞ検証時におけるﾊﾞｸﾞの検出を支

援する手法として,ﾊﾞｸﾞ報告ﾃﾞｰﾀを用いたﾊﾟﾀｰ
ﾝﾏｯﾁﾝｸﾞ法を提案し,その方法を用いて既存の

ｿﾌﾄｳｪｱからのﾊﾞｸﾞ検出実験を行った.その結

莱,約25%のﾊﾞｸﾞ原因がﾊﾟﾀｰﾝ記述言語で表現可

能で,それによってﾊﾞｸﾞの原因となるｺｰﾄﾞ部分が

高い精度で検出できることを確認した.このことか

ら,この手法がｿｰｽｺｰﾄﾞからのﾊﾞｸﾞの検出に対

して有効であると考えられる.また,抽出されたｺ

ｰﾄﾞ部分に対する検証を行う際,過去のﾊﾞｸﾞ情報を

参照できることで,検証すべき観点が明確であるた

め,確認作業も短時間で完了した･

今回は,ある一時点でのｿﾌﾄｳｪｱに村して照

合作業を行い,ﾊﾞｸﾞを発見するという評価実験を行
ったが,これを保守工程における変更ｿｰｽｺｰﾄﾞ

に対しても適用し,さらにﾊﾞｸﾞの発見やｺｰﾄﾞ検証

に有効であることを確認したい･

また,今後の課題としては,この手法を開発ﾌﾟﾛ

ｾｽﾍのｺｰﾄﾞ検証手法として取り入れる場合の全

体的な流れを想定し,それを支援する方法を確立し

たいと考えている.その際,以下のような点が課題
になると考えられる.

.ﾊﾞｸﾞ報告ﾃﾞｰﾀから潜在ｺｰﾃﾞｨﾝｸﾞ規則を系

統的に取り出す方法.

.既存のｺｰﾄﾞ解析ﾌﾟﾛｸﾞﾗﾑなどと組み合わせ

た高速なﾏｯﾁﾝｸﾞｼｽﾃﾑの開発･

.抽出されたｺｰﾄﾞ部分の提示方法とﾊﾞｸﾞ情報の

参照支援ﾂｰﾙの開発.
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